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Viastnosti IPv6

Vacsi adresovy priestor Jednoduchsia hlavicka

= Globalna dosiahnutelnost = Efektivhe smerovanie

= Agregacia = Bez broadcastov

= Multihoming = Bez kontrolnych sum
= Autokonfiguracia = Rozsirujuce hlavicky
= Plug-and-Play * Flow labels (navestia
- Komunikécia bez NAT tokov)



Viastnosti IPv6

Mobilita a bezpecCnost Migracia
= Mobilita pokryta RFC = Dual stack
dokumentom

= Tunelovanie

= Povinna podpora IPSec = Preklad



Format IPv6

paketov




Jednoduchsia a efektivnejsia hlavicka

IPv4 Header IPv6 Header

= Polia spravidla zarovnaneé na hranice 64 bitov
= Mensi pocet poli

= Moznost pre jednoduchsiu a vykonnejsiu
Implementaciu HW



Porovnanie hlaviciek IPv4 a IPv6
IPv4 Header IPv6 Header

! Sorvie _
Version §/;/ 8 . Total Length .
. Service Version UKL Flow Label
F ¢ Class
Identification m ragmen

Offset

Source Address

Next .
Payload Length Hop Limit

T optons | Pading Source Address

o
©
C
Q
O
Q
-

Destination Address

Polia rovnakého vyznamu
- Polia vypustené z IPv6 hlavicky : :
o Destination Address

Polia so zmenenym nazvom a polohou

Nové polia v IPv6 hlavicke



Rozsirujuce hlavicky v IPv6

\
> IPv6 Basic Header
Any Number of PIka6
Extension Headers acket
Ll Data §
(For Example, TCP, UDP,.J"~

or Other Traffic Streams)

= |Pv6 ma pre mnozstvo funkcii rozSirujuce hlavicky

* |Pv6 efektivnejSie implementuje volitelné Casti hlaviCky



Zalezitosti tykajuce sa MTU
= Pre IPv6 je stanovené minimalne MTU na 1280 Bajtov (starSie IPv4

malo minimalne MTU 68 Bajtov)

= Na rozhraniach, kde je MTU < 1280 B, sa musi pouzit Specificky
mechanizmus linkového protokolu pre fragmentaciu a opatovné
poskladanie

= |Pv6 routery na rozdiel od IPv4 uz nerealizuju fragmentaciu paketu
= Pokial je to nevyhnutné, fragmentaciu vykonava priamo odosielatefl

= Od implementacii IPv6 sa oCakava, ze su schopné realizovat' tzv.
path MTU discovery, ak chcu posielat pakety vacsie nez 1280 B

= Minimalistické implementacie IPv6 mézu path MTU discovery
vynechat, ak vSetky pakety udrzia na velkosti < 1280 B

= |Pv6 podporuje pakety velké az 232 B (tzv. jumbogramy)



Adresovanie v |IPv6




Vacsi adresovy priestor

IPv4 = 32 Bits

IPv6 = 128 Bits

IPv4

= 32 bitov
== 4,200,000,000 adresovatelnych uzlov

IPv6

= 128 bitov (16 bajtov): Stvornasobna dizka oproti IPv4
= = 3.4 * 1038 adresovatelnych uzlov
= = 340,282,366,920,938,463,374,607,432,768,211,456
== 5* 1028 adries na osobu

014G_530



Velky adresovy priestor s efektivhou
agregaciou

Customer
No. 1
Announces
‘ Only the /32
2001:0410:0001:/48 Prefix
2001:0410::/32 /
| " IPV6
Customer = Internet
No. 2 2001::/16

2001:0410:0002:/48
= Do globalnych smerovacich tabuliek sa ohlasuju
agregovaneé prefixy

= Do istej miery toto pripomina navrat ku classful smerovaniu, hoci
sa to neda takto v pravom zmysle slova nazvat

= Efektivhe a skalovatelné smerovanie



Zapis IPv6 adries
"X:X:X:X:x:X:x:X, kde x je 16-bitove hexadecimalne pole

= Uvodné nuly v hexadecimalnom poli si nepovinné
= 2031:0:130F:0:0:9C0:876A:130B

= Za sebou iduce polia 0 sa daju skratit zapisom ::, avsak
len jedenkrat v adrese

Priklady:
2031:0000:130F:0000:0000:09C0:876A:130B
2031:0:130f::9¢c0:876a:130b
FF01:0:0:0:0:0:0:1 >>> FF01::1
0:0:0:0:0:0:0:1 >>> ::1
0:0:0:0:0:0:0:0 >>> ::




Adresovy model v IPv6

= Adresy sa priradzuju rozhraniam

= Rozhranie v IPv6 ma spravidla niekolko adries
=V IPv4 ma rozhranie typicky len 1 adresu

= Adresy maju svoj rozsah (scope)
= Link Local
= Global
= Site-local (zastaraly)

Unique Local

= Adresy maju cas platnosti
= Platnost a preferovany €as platnosti
= Tyka sa adries ziskanych bezstavovou autokonfiguraciou

= Adresy maju svoj typ



Typy adries

= Unicast

= Adresa patri jednému rozhraniu
= Existuje mnoho podtypov (napr. globalne a IPv4-mapované)

= Multicast
= Pre one-to-many adresovanie
= EfektivnejSie vyuziva prostriedky siete
= Pouziva SirSi adresovy rozsah

= Anycast
= One-to-nearest (alokované z unicastového priestoru)
= Viaceré zariadenia zdielaju tu istu adresu
= VSetky takéto zariadenia by mali poskytovat rovnaké sluzby
= Zdrojové zariadenia odosielaju pakety na anycast adresu
= Smerovace rozhodnu o najblizSom uzle s danou adresou
= Vhodné pre load balancing a poskytovanie obsahu (content delivery)



Unicastové adresovanie v IPv6

* Pravidla pre unicastove adresovanie v IPv6 su pokryté
mnohymi RFC dokumentami

= Adresova architektura je definovana v RFC 4291

= Rozsahy unicastovych adries:
= Global 2000::/3 = vsetky adresy kt zacinaju 2 a 3
= Link local (FE80::/10)

= Na jednom rozhrani sa m6ze nachadzat lubovolny pocet
unicastovych, anycastovych alebo multicastovych adries

= Prirodzene, multicastova adresa nebude zdrojovou adresou



IPv6 adresy na rozhraniach

= Adresy typu Global Unicast a Anycast maju rovnaky
format

= Obsahuju tzv. globalny smerovaci prefix, pomocou ktorého
sa da vyznamne agregovat adresa az po providera

= Na rozhrani moze byt fubovolny pocCet adries
kazdeho typu

= Kazdé IPv6 rozhranie musi mat priradenu prinajmensom link-
local adresu

= Kazdé IPv6 rozhranie moze mat priradené viaceré unikatne
lokalne Ci globalne adresy

= Z tohto pohladu je anycastova adresa jednoducho adresa,
ktora je spoloCne pridelena viacerym rozhraniam (spravidla
na réznych zariadeniach)



IPv6 adresy Global Unicast a Anycast

123 /32 148 164
: ; ' g
2001| ODBS8 | : Interface ID o
Registry_>é 5
ISP Prefix ——»
Site Prefix >

Subnet Prefix > 5

= Adresa typu Global Unicast a Anycast ma tri Casti
= Global Routing Prefix
= Subnet ID
= Interface ID

= Struktdra GRP a SID nie je fixna
= PoZaduje sa, aby Interface ID malo 64 bitov, ak IPv6 adresa zacina bitmi
inymi nez 000/3
= V sucasnosti sa prideluju Global Unicast adresy s prefixom /48
= Subnet ID ma teda 16 bitov



IPv6 adresy Global Unicast

Provider Site Host
> < > < >
41‘ 45 Bits . <16 Bits>< 64 Bits .
Global Routing Prefix  Subnet Interface ID

001

= Strukturované hierarchicky, aby umoznili agregaciu

= Tento format adries sa pouziva pre unikatne a verejne
viditeIné adresy IPv6 stanic



IPv6 adresy Global Unicast
IPv6 Interface ID

= Pre bezstavovu konfiguraciu IPv6 adresy sa na Cisco
smerovacoch vyuziva tzv. modified extended universal
identifier — modified EUI-64

= Modified EUI-64 ma 64 bitov a vklada sa do Casti Interface ID

* Modified EUI-64 sa ziska z MAC adresy tym, ze:
= Medzi OUI a S/N sa vlozi dvojbajt FF:FE
= Invertuje sa bit U/L (druhy najnizsi bit 1. bajtu MAC)



IPv6 adresy typu Link-Local Unicast
<

128 Bits >

004G_285

<

64 Bits >

FES80::/10
< >

10 Bits

= Link-local adresa pozostava z prefixu FE80::/10, lubovolnych 54 bitov a
Interface ID vo formate EUI-64

= Adresy povinnée pre komunikaciu dvoch susednych zariadeni

= Automaticky vytvorené routerom na rozhraniach hned, ako je aktivovana
podpora IPv6

= Takisto sa vyuzivaju v smerovacich protokoloch ako next-hop adresy
= SuU jedineCné a platné len v ramci broadcastovej domény
= 54 bitov medzi prefixom a Interface ID moze byt lubovolnych




IPv6 multicastoveé adresy
F 112 Bits .I

H g
%I

1111 1111

Flag = 0 if permanent
F F g 9% 1if temporary

= LU LE
L—————iian it E!Bﬂs—————J

1 Interface-Local

2 Link-Local

3 Subnet-Local
Scope = 4 Admin-Local

5 Site-Local

8 Organization

E Global

= Multicasty sa v IPv6 vyuzivaju velmi Casto

* Broadcast sa v IPv6 nepouziva



Priklady pevnych multicastovych IPv6 adries

Meaning Scope

FF02::1 All nodes a Link-local
FF02::2 All routers ﬁ Link-local
FF02::9 All RIP routers ﬁ Link-local
FF02::1:FFXX:XXXX Solicited-node ﬁ Link-local
FF05::101 All NTP servers i Site-local




Multicastové adresy Solicited-Node

IPv6 Address

Prf e

24 bits

Solicited-node multicast Address

FF02 0 0001 FF

[ "
>

< 128 bits

= Solicited-node multicast adresa pozostava z prefixu FF02::1:FF: a
spodnych 24 bitov IPv6 adresy vyzyvaného suseda

= Typické pouzitie je v ICMPV6, ktoré nahradza ARP

= |CMPV6 je vo vnutri IPv6 paketu, takze paket musi mat adresu
prijemcu, v tomto pripade prave Solicited-Node

= Adresa ma rozsah link-local



IPv6 adresy na rozhrani

Rl#fsh ipv6é int eO
Ethernet0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::C203:DFF:FEAC:0

No global unicast address is configured
Joined group address (es) : I
FF02::1
FF02::2 . Adresa Solicited-Node Multicast

FF02::1:FFAC:0 -«
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

Hosts use stateless autoconfig for addresses.
R1#



IPv6 Anycast adresa

|< n Bits >|< 128-n Bits N

P interface ID

* |Pv6 anycast adresa je adresa typu global unicast, ktora
je priradena viac nez jednému rozhraniu



Bezstavova konfiguracia
(Stateless Autoconfiguration)
Interface Identifier ::2004:0FD1:9CAA:1002

- - -€
Host Autoconfigured Address: Sends Network-Type Information
Prefix Recieved + Link-Layer Address (Prefix, Default Route, ...)

= Smerovac posiela rozhranim informacie vSetkym uzlom na sieti
(tzv. router advertisement spravy, RA)

= Stanica si dokaze sama pridelit adresu tak, ze pripoji svoj 64-bitovy
Interface ID k prefixu siete, ktory prijala od routera v RA sprave

= Vysledok je 128-bitova adresa, ktora je pouzitelna a garantovane
globalne unikatna



Postup bezstavovej konfiguracie adresy

Router
Solicitation T
A
(-> — —= —/
}
o

PC1
node45.example2.com (initial)
2001:db8:a::405

*Faza 1. PC odosle spravu ,router solicitation” a vyziada
si sietovy prefix pre bezstavovu konfiguraciu



Postup bezstavovej konfiguracie adresy

Router
Advertisement

f<_4_(_/
!

PC1
noded45.example2.com (initial)
2001:db8:a::405

= Faza 2: Router odpoveda spravou Router Advertisement,
v ktorej uvedie okrem inych udajov aj prefix lokalnej siete



Smerovacie

protokoly pre IPv6 A




Smerovacie protokoly s podporou IPv6

RIP
EGP OSPF

IS-IS
BGP DIGRP

= Moznosti pre smerovanie v IPv6
= Statické smerovanie
= RIPng (RFC 2080)
= OSPFv3 (RFC 2740)
= |S-IS pre IPv6
= MP-BGP4 (RFC 2545/2858)
= EIGRP pre IPv6

= Pred akoukolvek konfiguraciou IPv6 na routeri je potrebné zadat
prikaz ipv6é unicast-routing



RIPng

= Rovnaké vlastnosti ako v IPv4:

= Distance-vector princip, maximalne 15 hopov, split-horizon a
poison reverse

= Zalozeny na RIPv6

= Aktualizované vlastnosti pre IPvG:
= Prenos prefixov a next-hop adries vo formate IPv6

= Aktualizacie posiela pomocou UDP, port 521, na multicastovu
adresu FF02::9, tzv. all-rip-routers skupinu

R1(config) # ipv6 router rip BABETA
R1(config) # int fa0/0

R1(config-if) # ipv6 ena

R1(config-if) # ipv6 rip BABETA enable



Integrovaneé IS-IS

= Cinnost je zhodna s pracou IS-IS pre IPv4

= RozSirenia pre IPVG:
= 2 nove triplety type-length-value (TLV):
= |Pv6 reachability (128 bitovy prefix)
= |Pv6 interface address (128 bitov)
= Novy indentifikator sietového protokolu
= Zatial nedospel do stavu IETF standardu



Multiprotocol Border Gateway Protocol
(MP-BGP) (RFC 2858)

= Multiprotokolové rozSirenia pre BGPv4:
= Podpora r6znych sietovych protokolov
= |dentifikatory rodin sietovych protokolov

= Specifické rozsirenia pre IPv6:

= NEXT_HOP obsahuje globalnu IPv6 adresu a pripadne aj link-
local adresu (len ak sused je priamo pripojeny)

= NEXT_HOP a NLRI (Network Layer Reachability Information) su
vyjadrené ako IPv6 adresy v atributoch MP-BGP



OSPF Version 3 (OSPFv3) (RFC 2740)

= Podobny svojmu IPv4 protajsku:
= Rovnaky mechanizmus, avSak pomerne podstatneé upravy
,2wnutornosti*
= Aktualizované vlastnosti pre IPvG:
= Odstranené vsetky |IPv4-Specifické zalezitosti
= Prenasa IPv6 prefixy
= Ako adresy odosielatela sa vyuzivaju link-local adresy
= Segmenty OSPFv3 su zabalené do IPv6
= OSPF pre IPVv6 je v suCasnosti tzv. proposed Standardom IETF



OSPFv3




OSPFv3 — Pripomenutie vlastnosti

= Autondmny systém je
rozdeleny na oblasti

= Topoldgia jednej oblasti je - N
skryta pred ostatnymi

= Preposielania LSA je limitované

hranicami oblasti Bac |
= Dijkstrov algoritmus sa spusta
nezavisle v kazdej oblasti a pre kazdu
oblast’ ,

= Chrbticova oblast musi NG A #%
byt suvisla Area #1 S

y . . ABR
= VVSetky oblasti musia

byt pripojené k chrbtici { a#3 %, Virtual Link

= |Inak sa musi pouzit' virtual link NPt



OSPFv3—Podobnosti s OSPFv2
= OSPFvV3 je verzia OSPF pre IPv6 (RFC 2740):

= Vychadza z OSPFv2 + rozSirenia
= Distribuuje IPv6 prefixy
= Bezi priamo nad IPv6

= OSPFv3 & v2 je mozné v sieti prevadzkovat sucCasne,
kazda si spravuje vlastnu databazu

= OSPFv3 pouziva rovnake zakladné typy paketov:
= Hello
= Database description block (DDB)
= Link state request (LSR)
= Link state update (LSU)
= Link state acknowledgement (LSAck)



OSPFv3—Podobnosti s OSPFv2

= Mechanizmus zistovania susedov a tvorby
neighborhood/adjacency su identické

= Podpora pre RFC-definované NBMA a point-to-
multipoint rezimy je identicka, rovnako ako Cisco
Specificka podpora pre point-to-point a broadcast

= Princip pre LSA flooding and aging je zhodny



Rozdiely medzi OSPFv2 a OSPFv3

= OSPFv3 ma rovnakeé typy paketov, niektoré vsSak
zmenili format
Packet Type Description
1 Hello

2 Database Description

3 Link State Request

4 Link State Update

5 Link State Acknowledgement

= VSetky OSPFv3 pakety maju 16B hlaviCku namiesto
24B hlavicky v OSPFv2

Router ID
Area ID Router ID
Checksum Autype Area ID
Authentication
Authentication Checksum InstanceID| 0




Rozdiely medzi OSPFv2 a OSPFv3

OSPFv3 pracuje nad linkou, nie nad subnetom
=V IPv6 su rozhrania pripojené k linkam, nie k subnetom

= Nad jednou linkou méze byt mnoho IPv6 ,subnetov” —
prefixov

= Pojmy ,network” a ,subnet” sa nahradzuju pojmom “link”

= Dva OSPFv3 routery mézu komunikovat, aj ak na linke
nemaju spolocny subnet — prefix



Rozdiely medzi OSPFv2 a OSPFv3

Nad jednou linkou mbze bezat viacero OSPFv3 instancii

= Je mozne, aby jedna linka patrila do viacerych
nezavislych oblasti, napriklad pri spojeni dvoch
autonédmnych systémov

=V paketoch OSPFv3 je definované nove pole s nazvom
Instance ID, ktoré identifikuje inStanciu OSPFv3, ktora
dany paket vygenerovala

= Aby dva OSPFv3 routery komunikovali, musia sa
zhodnut na Cisle inStancie. By default, Cislo inStancie je
0 a pre kazdu dalsiu instanciu sa inkrementuije.



Rozdiely medzi OSPFv2 a OSPFv3

= Pouzité multicastové adresy

= FF02::5 — VSetky OSPFv3 routery na segmente (link-local scope)
= FF02::6 — VSetky DR/BDR routery na segmente (link-local scope)

=Zmena v spOsobe pouzivania adries
= |Pv6 adresy sa nenachadzaju v hlavickach IPv6 paketov
= Router LSA (LSA1) a network LSA (LSA2) neobsahuju IPv6 adresy
= Router ID, area ID a link-state |D zostavaju 32-bitové
= DR a BDR su identifikované podla ich Router ID, nie podfa ich IPv6

adresy
= BezpecCnost
= OSPFv3 vyuziva IPSec hlavicky AH a ESP pre autentifikaciu
= Samotné OSPFv3 neobsahuje nijaky mechanizmus pre autentifikaciu



Prehlad LSA

1 0x2001
2 0x2002
0x2003
0x2004
0x4005
0x2006
0x2007

0x2008
0x2009

Inter-Area-Prefix-LSA 3 ,
Premenovane
Inter-Area-Router-LSA 4

Link-LSA
Intra-Area-Prefix-LSA

Nove

© 00 N O O,



Konfiguracia

OSPFv3




Konfiguracia OSPFv3

= \Vlyuziva sa sp6sob konfiguracie priamo na rozhrani podobne ako v
OSPFV2 resp. I1S-IS

= Namiesto slova ,ip"” sa pouziva ,ipv6”

= OSPFv3 sa zasadne konfiguruje na rozhraniach
* Prikaz network v OSPFv3 neexistuje

= Konfiguracna sekcia pre OSPFv3 (arey, autentifikacia, Router ID...)
= Samostatny kontext: ipvé router ospf process-id

= Vacsina znamych prikazov z OSPFv2 sa pouziva rovnako, resp.

primerane vzhfadom na zmenu formatu adresy (napr. sumarizacia
prikazmi area range, summary-prefix, nastavenie typov arey,

redistribucia, atd'...)



OSPFv3 Configuration Example

Routerl (config) #

ipv6 unicast-routing

interface S1/1
ipv6 address 2001:410:FFFF:1::1/64
ipv6 ospf 100 area O

interface S2/0
ipv6 address 3FFE:BOO:FFFF:1::2/64
ipv6 ospf 100 area 1

ipv6 router ospf 100
router-id 10.1.1.3

Router2 (config) #

ipv6 unicast-routing

interface S3/0
ipv6 address 3FFE:BOO:FFFF:1::1/64
ipv6 ospf 100 area 1

ipv6 router ospf 100
router-id 10.1.1.4

Area 1

Router2 @ <«

3ffe:b00:ffff:1::1/64
e:b00:ffff:1::2/64

S3/0
S2/0

-
b

.
-
Router .

2001:410:ffff:1::1/64

Area 0



IPv6 EIGRP

R1(config) # ipv6 router eigrp 64595
R1(config-router) # no shutdown

R1(config) # int fa0/0
R1(config-if) # ipv6 eigrp 64595



Migracia medzi

IPv4 a IPv6




Migracia medzi IPv4 a IPv6

IPv6 6-to-4 6-to-4 IPv6
Host Router Router Host
IPv6 IPv4 IPv6
Network . Network
o

Network

V\\ 7
. IPv6 Traffic ~
\‘\.__ ’_.-/"r/

e ——

= Pre migraciu z IPv4 na IPv6 je definovanych niekolko réznych
mechanizmov, a nie je nevyhnutné urobit skokovy prechod

= Migracné mechanizmy
= Dual-stack

= Statické tunely, 6over4 tunely (zriedka pouzivané, RFC 2529), 6to4 tunely (RFC
3056)

= |ISATAP tunely (RFC 4214)
= Teredo tunely (RFC 4380)
= NAT-PT (Protocol Translation)



Dual Stack

IPv4

)
IPv6

Internet
Nt

IPv4
nternet

Pt

= Dual stack je integracha metoda, kde kazda stanica aj
router implementuje aj IPv4, aj IPv6

= Protokoly su na sebe uplne nezavislée



Dual stack sposob konfiguracie

Dual-Stack
Router1

conf t
ipv6é unicast-routing

IPv6 and IPv4 -
Network

interface ehternet0
ip address 192.168.99.1 255.255.255.0
ipv6 address 3ffe:b00:c18:1::3/127

IPv4: 192.168.99.1
IPv6: 3ffe:b00:800:1::3

= StaCi nakonfigurovat na rozhrani IPv4 aj IPv6 adresu



Tunelovanie IPv6 v IPV4

| Dual-Stack Dual-Stack |

Router Router
Network -

IPv6
Host

Tunnel: IPv6 in IPv4 packet

= Tunelovanie je integracha metoda, kde sa IPv6 paket
zapuzdri do paketu iného protokolu, napr. IPv4 (Cislo
protokolu 41)

= Overhead tohto tunela je 20B (hlavicka IPv4 bez volitelnych Casti)
= Tento spdsob vyzaduje dual-stacked routery



Tunelovanie IPv6 v IPV4

Dual-Stack Dual-Stack |||

Host Router

Tunnel: IPv6 in IPv4 packet

= Zapuzdrenie moze realizovat nielen router, ale aj
stanica, ak jej operacny systém ovlada prislusny
spOsob tunelovania




Konfiguracia statickych tunelov

Dual-Stack Dual-Stack

Router Router
~
IPv6 IPv4 - IPv6
NMW N N:t\iv:\;}
- - =

IPv4: 192.168.99.1 IPv4: 192.168.30.1
IPv6: 3ffe:b00:c18:1::3 IPv6: 3ffe:b00:c18:1::2

= Konfiguracia statickych tunelov vyzaduije:
= Dual-stack endpointy
= |Pv4 a IPv6 adresy konfigurované na oboch koncoch tunela



Router 1

IPv4: 192.0.2.1
IPv6: 2001:db8:1::1

Priklad konfiguracie: staticke tunely

Router 2

IPv4: 192.0.30.1
IPv6: 2001:db8:1::2

Routerl$

interface Tunnel(

ipvé address 2001:dbB8:1::1/64
tunnel source 192.0.2.1
tunnel destination 192.0.30.1
tunnel mode ipv6ip

Router2#

interface Tunnel0
ipvé address 2001:db8:1::2/64
tunnel source 192.0.30.1
tunnel destination 192.0.2.1
tunnel mode ipvéip




6to4 tunely (RFC 3056)

= 6to4 tunely su (na rozdiel od trvalych statickych tunelov)
tunely, ktoré m6zu mat' mnoho koncovych bodov

= |Pv6 prefixy jednotlivych IPv6 ostrovov oddelenych IPv4
iInternetom su navrhnute tak, aby v sebe obsahovali
priamo |IPv4 adresu tunelujuceho routera, ktory je na
okraji tohto ostrova

= |Pv6 adresy pri pouziti 6to4 tunelov vyuzivaju prefix 2002::/16

= Dal$ich 32 bitov vyjadruje IPv4 adresu routera, ktory je na
vstupe/vystupe nasho IPv6 ostrova a ktory realizuje tunelovanie

= Vysledny 48-bitovy prefix je prefix spoloCny pre cely IPv6 ostrov.
Zostava tak k dispozicii 16 bitov pre Subnet ID a 64 bitov pre
Interface 1D, rovnhako ako v beznych Global Unicast adresach



6to4 tunely (RFC 3056)

= Priklad:

= Router na vstupe do nasho IPv6 ostrovCeka ma verejnu IPv4 adresu
192.0.2.36

= Hexadecimalny prepis tejto adresy je C0.0.2.24

= VVSetky IPv6 zariadenia v naSom ostrov€eku maju teda IPv6 prefix
2002:C000:0224/48

= Routery na susednych IPv6 lokalitach musia mat akurat vhodne nastavené
%Enir?vanlie, aby pre pristup do IPv6 sieti s prefixom 2002::/16 pouzivali
04 tune

= Postup konfiguracie:
= Vytvorit rozhranie pre tunel
= Nastavit rezim tunela: tunnel mode ipvé6ip 6to4
= Vytvorit primerany adresovy plan a nastavit IPv6 adresy na rozhraniach

= Nastavit vhodnu IPv6 adresu na tuneli, alebo si ju vypoziCat cez prikaz
unnumbered

= Nastavit IPv6 smerovanie cez tunel



6to4 tunely (RFC 3056)

6-to-4 6-to-4
Router Router
IPv6 IPv4 > IPv6
Gitvi)rk Network 3 Network
- -
192.168.99.1 192.168.30.1
Network Prefix: Network Prefix:
2002:c0a8:6301::/48 2002:c0a8:1e01::/48
= 6to4:

= Na tuneloch nie je potrebné definovat endpoint (druhy koniec)
= Kazdy IPv6 ostrov ma jednoznacny globalne platny prefix



Priklad konfiguracie: 6to4 tunel

Lo0 10.1.2.1/24

172.16.23.1 /24
%mﬂ?_‘ 30’0/1% Lo0 10.1.3.1/24
172.16.23.2 /24
S0/0

172.16.12.2 /24

172.16.12.1 /24
S0/0/0

Lo0 10.1.1.1/24

R1

R1(config)# interface tunnel 0

R1(config-if)# tunnel mode ipv6ip 6to4
R1(config-if)# ipv6 address 2002:AC10:0C01:1::1/64
R1(config-if)# tunnel source s0/0/0

Exit

R1(config)# ipv6 route 2002::/16 tunnel 0

Verification
R1#ping 2002:AC10:1703:1::3

R3

R3(config)# interface tunnel 0

R3(config-if)# tunnel mode ipv6ip 6to4
R3(config-if)# ipv6 address 2002:AC10:1703:1::3/64
R3(config-if)# tunnel source s0/0/1

Exit

R3(config)# ipv6 route 2002::/16 tunnel 0

Verification
R3#ping 2002:AC10:1::1




Konfiguracia statického smeru cez 6to4 tunel

Lo0 10.1.2.1/24

172.16.23.1 /24
%mm—l SO/O“%L@ 10.1.3.1/24
172.16.23.2 /24
S0/0 o221

172.16.12.2 /24

172.16.12.1 /124
S0/0/0

LoO0 10.1.1.1/24

Router 1

Router1(config)# ipv6 unicast-routing
Router1(config)# ipv6 route FECO0::3:0/112 2002:AC10:1703:1::3

Router 3

Router3(config)# ipv6 unicast-routing
Router3(config)# ipv6 route FECO0::1:0/112 2002:AC10:C01:1::1

Next hop oboch smerovacov je IPv6 adresa
prot'ajsieho konca tunela



Preklad protokolov: NAT-PT

NAT-PT
Node A: IPv6 IPv4 Node D:
2001'?::;#%1;;1 %ﬂf/ Network 192.0.30.1
o

|
|
l . [
- {s2021]
SrcAddr DestAddr _ SrcAddr DestArrr
2001:db8:ffff:1::1 2001:db8:ffff:ffff::a| NAT-PT translation 192.0.2.2 192.0.30.1

= NAT-Protocol Translation (NAT-PT) je prekladovy mechanizmus na
rozhrani medzi IPv6 a IPv4 sietou

= Jeho ulohou je prekladat IPv6 pakety na IPv4 a naopak

= Tento pristup je vhodny pre umoznenie spoluprace medzi uzlami,
z ktorych jeden je IPv4-only alebo IPv6-only



NIir
CISCO



