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Autonomny system

= Autondmny system (AS) je skupina sieti a smerovacoy,
ktora pouzivaju spolocnu smerovaciu politiku a patria
pod spolocnu administrativnu domenu

= Smerovacia politika: spésob vyberu ciest do ré6znych cielov,
filtrovanie smerovacich informacii, oznamovanie smerowv...

= Administrativha domeéna: dosah administrativhej pravomoci
spravcu

= Vo vnutri AS mbze pracovat jeden alebo niekolko IGP,
AS vsSak ako celok patri jednej organizacii

= Zvonku je AS vnimany ako jedna nerozdelena entita

= VSetky Clenské siete v AS su v hom z pohfadu inych AS priamo
dostupné



Autonomny system

= AS su Cislované — ASN

= Cisla AS rozdeluje IANA na regionalne internetové registre, tie
nasledne pridefuju AS jednotlivym ziadatefom

= Regional Internet Registry:
= ARIN (Severna Amerika)
= RIPE NCC (Eurépa, Stredny Vychod, Stredna Azia)
= APNIC (Azia, Pacificka oblast)
= LACNIC (Latinska Amerika, Karibik)
= AfriNIC (Afrika)
= V suCasnosti sa pouzivaju 2B Cisla (0 — 65535)
= RFC 4893 Specifikuje pouzitie 4B Cisel (v dekadickom zapise 2B.2B)
= Cast priestoru od 64512 po 65535 je vyhradena pre privatne ASN
= |ANA nastoji na tom, aby organizacie, ktoré chcu mat' viastné cCislo

AS, avSak maju iba jediného ISP a zdielaju jeho smerovacie
politiky, zasadne pouzivali privatne ASN

= Privatne Cisla AS sa objavuju len v sieti ISP a su zamenené za ASN
providera, ked' sa prenasaju do inych AS



Autonomny system

= Autondmne systemy sa tradiCne rozdeluju na 3 druhy
= Single-homed

= AS, ktory ma jediny hrani¢ny router do ostatného sveta
= Single-homed AS Castokrat vébec nepotrebuju EGP routing

= Multihomed

= AS, ktory ma viacero hrani¢nych routerov do ostatného sveta

= Napriek tomu, ze sa pripaja viacerymi vystupnymi bodmi,
nedovoluje, aby cez neho tiekla cudzia prevadzka

= Transit

= AS, ktory ma viacero hrani¢nych routerov do ostatného sveta a
sluzi na prenos tranzitného trafficu



Smerovanie medzi AS

OSPF 64520 AS 65500
EIGRP

= Vo vnutri AS sa pouzivaju IGP
* Medzi AS sa informacie vymienaju pomocou BGP

= Smerovanie medzi AS
= V ktorom AS sa nachadza ciefova siet?
= Akou cestou (cez ktoré medzilahlé AS) sa k nej dostanem?



Smerovanie medzi AS

= Smerovanie medzi AS sa zasadne |liSi od smerovania vo
vhutri AS

= |GP protokoly:
= Susedné smerovace sa navzajom objavuju automaticky

= Snahou IGP je vymenit si Co najkompletnejSiu informaciu o
vnutornej topoldgii AS a jeho Clenskych sietach

= Svet za hranicami AS je ,zahmleny® — nahradeny sumarnymi
smermi alebo vyuzitim default route, bez topologickej predstavy

= Metrika odraza vyhodnost trasy na zaklade pocCtu hopov,
prenosovej rychlosti, oneskorenia, zataze, teda jej prenosove
vlastnosti



Smerovanie medzi AS

= Smerovanie medzi AS sa zasadne |liSi od smerovania vo
vhutri AS

= EGP protokoly:

= Susedné smerovacCe musia pre vzajomnu komunikaciu byt
explicitne nakonfigurované

= EGP protokoly sa nezaujimaju o vnutornu topologiu AS, rieSenie
vnutornej dosiahnutelnosti prenechavaju IGP

= EGP protokoly sa zaujimaju o hraniéné smerovace na okrajoch
AS a o vzajomné prepojenie AS medzi sebou

= Metrika sa sklada z parametrov, ktoré vyjadruju pévod siete a
cestu cez tranzitné AS, jej lokalnu preferenciu — neodraza nutne
fyzicky charakter cesty, ale jej administrativne vlastnosti



Smerovanie medzi AS

= Smerovanie medzi AS musi byt zaruCene bezsluckové

= Objem vymienanych informacii je obrovsky — desiatky
az stovky megabajtov informacii obsiahnutych v
smerovacich tabulkach

=Vyber ciest sa nerealizuje na zaklade ich prenosovych
charakteristik, ale na zaklade dohodnutych smerovacich
politik a administrativnych rozhodnuti



BGP
Zakladné pojmy




Border Gateway Protocol

= BGP je v suCasnosti prakticky jediny pouzivany
smerovaci protokol pre inter-AS smerovanie

= Aktualna verzia: BGPv4 Specifikovana v RFC 4271

= PoCetné dalSie RFC rozSiruju schopnosti BGP o smerovanie
multicastov, podporu MPLS a dalSie

= BGP vyuziva TCP protokol pre komunikaciu, cielovy
port 179

= BGP patri do rodiny EGP protokolov, no pojem EGP je
zaroven aj meno starsieho externeho smerovacieho
protokolu, s ktorym BGP nesuvisi



Tabulky v BGP

= Tabulka susedov — Neighbor table
= Obsahuje zoznam a stav BGP susedov

= BGP tabulka (forwarding database)

= Obsahuje zoznam vSetkych sieti ziskanych od kazdého suseda
= K jednému cielu mdze obsahovat niekolko zaznamov
= Ku kazdej ceste si eviduje jej BGP atributy
= Smerovacia tabulka — IP routing table
= Zoznam najlepsich ciest do ciefovych sieti



BGP speaker, sused (peer, neighbor)

Not BGP
Neighbors

= BGP speaker je kazdy router, ktory hovori BGP
protokolom

= BGP susedia (peers = neighbors) je pojem, ktory
oznacuje dvojicu vzajomne komunikujucich BGP
speakerov



Komunikacia v BGP

= Ked BGP susedia vytvoria spojenie, vzajomne sa
synchronizuju — navzajom si oznamia vsetky najlepsie
smery zo svojich BGP tabuliek

= Po uvodnej synchronizacii sa posielaju iba
inkrementalne aktualizacie — len zmeny (pridanie alebo
odobranie smeru)

= Inkrementalne aktualizacie su efektivnejSie nez prenosy uplnych
smerovacich tabuliek

= Pri BGP sa jedna o obzvlast zasadnu zalezitost, kedze velkost
smerovacich tabuliek na chrbticovych smerovacoch dosahuje
radovo desiatky az stovky MB



Interné BGP

IBGP Neighbors

AS 65200 AS 65000

= Ak pomocou BGP komunikuju smerovace v tom istom
AS, hovorime o IBGP (internal BGP)

= Susedia nemusia byt priamo spojeni



Externé BGP

BGP
Neighbors

AS 65000

= Ak pomocou BGP komunikuju smerovace v réznych AS,
hovorime o EBGP (external BGP)

= EBGP susedia musia byt za normalnych okolnosti
priamo spojeni



Preco sa rozlisuje IBGP a EBGP?

= Spravanie BGP sa lisi v zavislosti od toho, Ci
komunikacia prebieha na urovni IBGP alebo EBGP

= Zasadny rozdiel.

= EBGP susedia si navzajom odovzdavaju BGP smery obvyklym
spdsobom (€o som sa cez EBGP naudil, to cez fubovolné BGP
odovzdam, a obratene)

» IBGP susedia si odovzdavaju informaciu len priamo, nikdy nie
sprostredkovane

= Ak sa router o nejakej ceste dozvie cez IBGP, neodovzda
tuto informaciu nijakému dalSiemu susedovi cez IBGP (¢o
som sa cez IBGP naudil, to si v IBGP necham len pre seba,
smiem to vSak povedat EBGP susedom)

= Je to prisna, ale ucCinna ochrana pred vznikom smerovacich
sluciek



Preco sa rozlisuje IBGP a EBGP?

= Spravanie sa IBGP si vynucuje zavazny architekturalny
rys pri implementacii BGP vo vnutri AS

= VSetky BGP routery musia byt navzajom susedmi
(konfiguraCne, nie fyzicky)

SJ POP SFPOP LA POP

@ 6 @6

IBGP IBGP



Preco sa rozlisuje IBGP a EBGP?

= Existuju eSte dalSie rozdiely medzi IBGP a EBGP, ale o
nich az na vhodnom mieste

= Pri velkom pocCte BGP speakerov v AS je ich full
meshing konfiguraCne naroCny a neefektivny

= Tento problem sa riesi v praxi dvomi spoésobmi:
= Pouzitim tzv. route reflectorov

= Rozdelenim AS na podcasti — vnutorné AS a vytvorenim tzv.
konfederacii



Stavy
komunikacie

v BGP




BGP spravy

= BGP definuje niekolko jednoduchych typov sprav
= Open
= Obsahuje Cislo verzie, ASN, holdtime, BGP router ID
= Posiela sa pri otvarani BGP spojenia medzi susedmi
= Keepalive

= Posiela sa periodicky na overenie, Ci sused zije, zodpovedajuco
podla dohodnutého holdtime

= Update

= Prenasa informaciu o jednej ceste (cestou sa rozumie postupnost’
AS, tato cesta moze viest k rozlicnym ciefovym sietam)

= Obsahuje atributy cesty a tzv. Network Layer Reachability
Information (NLRI — zoznam sieti dostupnych touto cestou)

= Notification
= Posiela sa v pripade chyby a obsahuje jej popis
= BGP spojenie sa po odoslani Notification ukonci



Stavy v komunikacii so susedom v BGP

= [dle: Startovaci stav. Sused je definovany, ale zatial sme sa
nepokusili kontaktovat ho

= Connect: So susedom sme uspesne nadviazali TCP spojenie

= Open sent: Susedovi sme poslali spravu OPEN obsahujucu
parametre spolocCnej relacie

= Open confirm: Od suseda sme prijali suhlasni OPEN spravu,
v ktorej sused vyjadruje suhlas pre peering s nami

= Ak na odoslanu OPEN spravu v stave Open Sent do 5 sekund
nepride potvrdenie ani zamietnutie, presuvame sa do stavu
Active

= Established: Sme uspesni susedia, mdze zaCat vymena
smerovacich informacii



BGP stavy Established a Idle

= |dle: Ak sused zostava v stave Idle, z nejakeho dovodu
nie je mozné vytvorit s nim TCP spojenie
= Existuje v naSej smerovacej tabulke cesta k tomuto susedovi?
= Nie je v IP adrese suseda preklep?

= Established: Korektny stav pre suseda, kedy je moznée
vymienat si s nim obsah smerovacich tabuliek

= Ak vo vypise prikazu show ip bgp summary SuUV
stipci ,State/PfxRcd* gisla, znamena to, Ze so susedom
sme v stave Established. Cislo oznaduje po&et smerov
ziskanych od daného suseda.



Riesenie stavu BGP Active

= Active: Router poslal OPEN spravu susedovi a Caka
(zatial neuspesne) na odpoved alebo na vytvorenie
TCP spojenia z druhej strany

=  Stav mbdze oscilovat medzi Active a ldle.

= Tato situacia naznacuje na problem vo vzajomnej

komunikacii medzi susedmi. Niektoré mozné priciny:
Sused nema cestu nazad k nam alebo my k nemu
Nespravne adresy susedov v konfiguracii BGP

Sused nema nas nakonfigurovanych ako svojho suseda
Nezhoda v Cislach AS
Firewall blokuje komunikaciu medzi nami a susedom

a~wnh -~



Konfiguracia
BGP




Spustenie BGP

Router (confiqg) #

router bgp autonomous-system

* Prikaz definuje, v akom AS sa router nachadza, a otvori
konfiguracny kontext pre protokol BGP

= Na routeri méze bezat najviac jedna inStancia protokolu
BGP

= Cislo AS v zahlavi prikazu sa porovna s &islami AS
definovanymi pri jednotlivych susedoch. Tak sa zisti, Ci je
sused v tom istom alebo v inom AS, nez sme my. Podla
toho sa so susedom vytvori IBGP alebo EBGP peering

= BGP ma svoje RouterlD, ktoré sa vybera rovhakym
algoritmom ako pri OSPF resp. EIGRP



BGP prikaz neighbor remote-as

Router (config-router) #

neighbor {ip-address | peer-group-name}

remote-as autonomous-system

* Prikaz neighbor definuje suseda a aktivuje peering s nim

= |P adresa Specifikuje cielovu adresu, na ktoru sa budu posielat BGP pakety
pre tohto suseda

= K danej IP adrese musi existovat v nasej smerovacej tabulke nejaka cesta
= Pozor — default route sa na dosiahnutie suseda nikdy nepouzije!
= Argument remote-as hovori, v akom AS sa nachadza prislusny sused

= Tymto prikazom sa definuju vSetci susedia — externi aj interni

= Medzi dvojicou susedov musia |IP adresy uvedené v prikaze neighbor
vzajomne korespondovat
= Zdrojova IP adresa BGP paketov od jedného suseda musi zodpovedat’ IP

adrese
v prikaze neighbor u druhého suseda, a obratene



Priklad: BGP prikaz neighbor

router bgp 65102
neighbor 192.168.1.2 remote-as 65101

AS 65101

router bgp 65101
neighbor 192.168.1.1 remocte-as 65102
vr neighbor 10.2.2.2 remote-as 65101

router bgp 65101
neighbor 10.1.1.2 remote-as 65101




-
Sumarizacia — agregacia v BGP

= Do BGP sa siete vnasaju spravidla pomocou
redistribucie

= Sumarizacia (v BGP terminologii sa tento proces
nazyva agregacia) sa realizuje prikazom

Router (config-router) #

aggregate-address network mask [summary-only]

= Parameter summary-only zabezpeci, ze sa rozposle
Iba agregovana siet, nie aj jej] komponenty

= Potrebné v pripadoch, ze niekomu chceme poslat agregat,
inému zasa SpecifickejSie komponenty



Posielanie default route v BGP

=V BGP sa da poslat’ default route vybranému susedovi
prikazom

Router (config-router) #

neighbor {ip-address | peer-group-name} default-originate

= Default route na aktualnom BGP routeri nemusi
existovat' (na chrbtici internetu neexistuje default route)



BGP neighbor update-source
Command

Router (config-router) #

neighbor {ip-address | peer-group-name} update-source

interface-type interface-number

= Tento prikaz hovori, aby zdrojova IP adresa BGP paketov
odosielanych danému susedovi bola nastavena na IP adresu
uvedeného rozhrania

= NajvhodnejSie je pouzit loopback, ktory je samozrejme potrebneé
ohlasit' v IGP, aby sused vedel odpovedat
= |P adresa v prikaze neighbor u suseda bude cielovou adresou jeho

BGP paketov, a teda musi byt nastavena na IP adresu nasho
loopbacku

* Prikaz neighbor update-source sa zvykne pouzivat len pri
IBGP peeroch

= EBGP peer musi byt by default priamo pripojeny — jeho loopback nie
je priamo pripojeny



Prikaz:

BGP s pouzitim loopbackov

router bgp 65101
neighbor 172.16.1.1 remote-as 65100

neighbor 3.3.3.3 remote-as 65101
neighbor 3.3.3.3 update-source Loopback0

router eigrp 1
network 10.0.0.0

router bgp 65101
neighbor 192.168.1.1 remote-as 65102

neighbor 2.2.2.2 remote-as 65101
neighbor 2.2.2.2 update-source Loopback0

!
router eigrp 1

network 10.0.0.0
network 3.0.0.0

network 2.0.0.0




BGP prikaz neighbor ebgp-multihop

Router (config-router) #

neighbor {ip-address | peer-group-name} ebgp-multihop [ttl]

= Tento prikaz umoznuje zvysit poCet hopov medzi nami
a EBGP peerom

= PoCet hopov sa riesi elegantne vyuzitim hodnoty TTL
v |IP paketoch

= Ak sa ttl neuvedie, pouzije sa hodnota 255



Example: ebgp-multihop Command

Loopback 0

/" AS 65102 !

2.2.2.2

92.168.1.33/28 '

A4 EBGP

92.168.1.34/28

Loopback
1.1.1.14

Neighbor
Neighbor
Neighbor
!

ip route
ip route

1

1
1

SR

router bgp 65102

.1.1.1
.1.1.1
.1.1.1

.1.1.1
.1.1.1

remote-as 65101
update-source Loopback 0
ebgp-multiho 2

255.255.255.255 192.168.1.18
255.255.255.255 192.168.1.34

router bgp 65101

Neighbor

Neighbor

Neighbor
Neighbor
!

ip route
ip route

2.

NN
NN

2
2.
2

NNNDN

2
.2
2

.2

NN
NN

.2
.2
2

.2

remote-as 65102
remote-as 65101
update-source Loopback 0
ebgp-multiho 2

255.255.255.255 192.168.1.1
255.255.255.255 192.168.1.3

]

BGP is not designed to perform load balancing; paths are chosen because of policy, not based on
bandwidth. BGP will choose only a single best path. Using the loopback addresses and the
neighbor ebgp-multihop command as shown in this example allows load balancing, as well as
redundancy, across the two paths between the autonomous systems.




BGP prikaz neighbor shutdown

Router (config-router) #

neighbor {ip-address | peer-group-name} shutdown

= Administrativhe deaktivuje vybraného suseda

= Vyuziva sa pri udrzbe konfiguracie a zmenach
smerovacich politik

Router (config-router) #

no neighbor {ip-address | peer-group-name} shutdown

= Opatovne aktivuje suseda, ktory bol deaktivovany
" Pozor — prikaz neighbor activate sluzi na
mierne iny ucel: aktivacia suseda pre konkrétnu
adresovu rodinu (nebudeme sa ugit)



BGP prikaz network

Router (config-router) #

network network-number [mask netmask]

= BGP zaradi siet' s presne danou adresou siete a
presnou maskou do zoznamu sieti, ktoré oznami svojim
susedom

= Spravanie prikazu je zasadne odlisné od jeho vyznamu
v IGP protokoloch

= |GP prehlada rozhrania — ak nejaké rozhranie ma IP adresu
z rozsahu adries daného tymto prikazom, potom do IGP bude
zaradena cela siet tohto rozhrania

= BGP prehlada smerovaciu tabulku — musi v nej ngjst’ siet so
zhodnym Cislom a maskou (nezavisi na pévode informacie)



Priklad: funkcny BGP peering

RouterA# show ip bgp summary

BGP router identifier 10.1.1.1, local AS number 65001

BGP table version is 124, main routing table version 124

9 network entries using 1053 bytes of memory

22 path entries using 1144 bytes of memory

12/5 BGP path/bestpath attribute entries using 1488 bytes of memory
6 BGP AS-PATH entries using 144 bytes of memory

0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-list cache entries using 0 bytes of memory

BGP using 3829 total bytes of memory

BGP activity 58/49 prefixes, 72/50 paths, scan interval 60 secs

Neighbor \' AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
10.1.0.2 4 65001 11 11 124 0 0 00:02:28 8
172.31.1.3 4 64998 21 18 124 0 0 00:01:13 6

172.31.11.4 4 64999 11 10 124 0 0 00:01:11 6




OPAKOVANIE z minula:

BGP je path vector protocol — nejake atributy s cestou spo;.
bezi na TCP port=179 — pozor na firewally

sh ip bgp summary

rozlisujeme iBGP a eBGP podla toho ako su poprepajani
ak je AS rovnaké tak sa jedna o iBGP a ak r6zne eBGP
podstatne rozdiely : eBGP susedia (externi) su priamo
pripojeni lebo TTL byDefault=1, takze ak by sme
potrebovali ist voCi loopbacku tak potrebujete doplnit
neighbor ebgp multihop

pri eBGP spojeniach sa do interného atributu AS_PATH
dopifnal jednoducho zoznam AS-iek cez ktoré potrebujem
prejst, aby som cielovu siet dosiahol, takze sa tam vzdycky
cosi pri kopirovalo

prave tento mechanizmus mal jednu vyhodu, ze prave toto
pri kopirovanie mi pomohlo pri detekcii sluciek



ak som zbadal svoje vlastne AS viem, ze je to sluCka — taky
update zahodim

pri iBGP mala komplikacia, lebo tam sme stale v tom istom
AS — konfiguracny full-mesh — neexistoval aby interny peer
oznamil prefix ktory sa naucil od iného peera — striktna
podmienka, Ze susedia si m6zu odovzdavat informacie
vzdy len priamo a nikdy nie sprostredkovane

stavy: Active a ldle - kontrolovat ci mam routu k nemu a ci
on ma routu ku mne

netvork statement —> pridavam siete ... je to prenasac ...
redistribucie funguju — hlavne to robime ak nie je mozné
rozbehat' v danom AS iBGP na vsetkych routeroch —
byDefault ale toto redistr nie je povolene -> bgp redistribute
internal

manualne objavovanie susedov cez neighbor comand cez
IP a AS_number



Reset BGP

spojeni




Restart BGP spojenia

= Po zmene politik (ACL pre filtrovanie, zmena hodnét
atributov) sa zmeny prejavia len na novych prijatych
alebo odoslanych prefixoch.

= Zmena na doposial odoslanych a prijatych prefixoch sa
sama od seba neuskutocni.

= Administrator musi rucne vyvolat akciu, ktora sp6sobi
aplikovanie novych politik
= Spbsoby na vynutenie aktualizacie prefixov:
= Hard reset

= Soft reset
= Route refresh



Hard Reset BGP spojeni

Router#
clear ip bgp *

= ZruSi BGP spojenia so vSetkymi susedmi
= Cela BGP tabulka sa zahodi

= \/Setky spojenia prejdu do stavu Idle a informacie sa
kompletne musia preniest od susedov nanovo

Router#

clear ip bgp neighbor-address

= ZruSi BGP spojenie s danym susedom

= Spojenie s tymto susedom prejde do stavu Ildle a je
potrebné nanovo sa s nim synchronizovat

= Menej drastické nez clear ip bgp *



Outbound Soft Reset

Router#

clear ip bgp {* | neighbor-address} soft out

= Cesty od daného suseda sa ponechaju v nasich
tabulkach

* PrepoSleme vsak susedovi vSetky BGP smery nanovo
bez resetu spojenia

= Spojenie zostane v stave Established

= Tato volba je idealna pre situacie, ked sa meni
outbound policy

= Prikaz soft out nema efekt, ak sa meni inbound
policy



Inbound Soft Reset

Router (config-router) #

neighbor [ip-address] soft-reconfiguration inbound

* |dea Inbound Soft Reset je pamatat si vsetky informacie

od BGP suseda nefiltrované v osobitnej databaze
= Pri zmene inbound policy sa vyuzije obsah tejto databazy
namiesto opatovného stiahnutia dat od suseda

= Vlyzaduje si dodatoCnu konfiguraciu pre daného suseda

= Tato funkcionalita je pamatovo narocna

Router#
clear ip bgp {* | neighbor-address} soft in

= Prikaz sp6sobi zabudnutie nauCenych informacii od
daného suseda a aplikuje aktualnu inbound policy na
udaje v osobitnej databaze



Route Refresh: Dynamicky Inbound Soft
Reset

Router#

clear ip bgp {* | neighbor-address} [soft in | in]

= Tato funkcionalita umoznuje nanovo si vyziadat od
suseda odoslanie informacii, pricom budu podrobené

aktualnej inbound policy

= Pévodna Specifikacia BGP to neumoznovala, pri Route
Refresh sa jedna o dodatoéné RFC 2918

= Smery odoslané danému susedovi nie su dotknuté
= Nevyzaduje kopiu informacii v osobitnej databaze
= Spojenie zostava v stave Established

= Podporované od verzie IOS 12.0(2)S and 12.0(6)T

= Ak vSetci susedia podporuju Route Refresh, netreba
pisat soft



Priklad: debug ip bgp updates

RouterA#fidebug ip bgp updates

Mobile router debugging is on for address family: IPv4 Unicast
RouterAficlear ip bgp 10.1.0.2

<output omitted>

*Feb 24 11:06:41.309: $BGP-5-ADJCHANGE: neighbor 10.1.0.2 Up

*Feb 24 11:06:41.309: BGP(0): 10.1.0.2 send UPDATE (format)
10.1.1.0/24, next 10.1.0.1, metric 0, path Local

*Feb 24 11:06:41.309: BGP(0): 10.1.0.2 send UPDATE (prepend, chgflags:
0x0) 10.1.0.0/24, next 10.1.0.1, metric 0, path Local

*Feb 24 11:06:41.309: BGP(0): 10.1.0.2 NEXT HOP part 1 net
10.97.97.0/24, next 172.31.11.4

*Feb 24 11:06:41.309: BGP(0): 10.1.0.2 send UPDATE (format)
10.97.97.0/24, next 172.31.11.4, metric 0, path 64999 64997

*Feb 24 11:06:41.309: BGP(0): 10.1.0.2 NEXT HOP part 1 net
172.31.22.0/24, next 172.31.11.4

*Feb 24 11:06:41.309: BGP(0): 10.1.0.2 send UPDATE (format)
172.31.22.0/24, next 172.31.11.4, metric 0, path 64999

<output omitted>

*Feb 24 11:06:41.349: BGP(0): 10.1.0.2 rcvd UPDATE w/ attr: nexthop
10.1.0.2, origin i, localpref 100, metric O

*Feb 24 11:06:41.349: BGP(0): 10.1.0.2 rcvd 10.1.2.0/24
*Feb 24 11:06:41.349: BGP(0): 10.1.0.2 rcvd 10.1.0.0/24




Atributy v BGP




BGP atributy

= Atribut je vlastnost smeru, ktora charakterizuje nejaku jeho vlastnost,
a na zaklade ktorej si BGP vybera najvhodnejSiu cestu

= BGP pozna mnoho atributov, zaradujeme do 4 zakladnych druhov:

= Well-known mandatory: atribut, ktory musi povinne podporovat kazda
implementacia BGP (well-knowng a ktory musi byt pritomny pri kazdom
popise nejakej cesty (mandatory

= Well-known discretionar)(: atribut, ktory musi povinne podporovat kazda
implementacia BGP (well-known), ale ktory nemusi byt pritomny v popise
cesty (discretionary)

= Optional transitive: atribut, ktory nemusi podporovat kazda

implementacia BGP (optional), avSak musi ho preposlat susedom
napriek tomu, ze mu nerozumie (transitive)

= Optional nontransitive: atribut, ktory nemusi podporovat kazda
implementacia BGP (optional), a ak mu nerozumie, nesmie ho preposlat
susedom (nontransitive)

= VVSetky well-known atributy maju tranzitivhu povahu



BGP atributy

= Well-known mandatory: (pomécka: MONA)
= ORIGIN: pévod smeru (iBGP, EGP, neznamy)
= NEXT_HOP: next hop pre dany smer
= AS_PATH: zoznam AS na ceste k danému smeru

= Well-known discretionary: (pomécka: DALA)
= ATOMIC AGGREGATE: info o nerozdelitelnej sieti
= LOCAL_PREF: vyjadrenie preferencie

= Optional Transitive:
= AGGREGATOR: zdroj agregovanej informacie

= Optional Nontransitive:
= MULTI_EXIT_DISC: odporuc€anie pre vystup z jedného AS do druhého



BGP atributy

= Okrem toho Cisco zavadza vilastny atribut Weight, ktory
je lokalny pre dany router a nepreposiela sa nikomu

= BGP atributy mozno nastavovat alebo kontrolovat
pomocou route-map konstruktov

= Kazda kontrola, nastavovanie a filtrovanie sa deje
pomocou prikazu neighbor pre kazdého suseda alebo
peer group nezavisle

= Na rozdiel od IGP, kde sa filtrovanie robi spravidla hromadne,
nezavisle od odosielatela informacie, v BGP sa zasa spravidla
realizuje filtrovanie pre kazdého suseda zvlast

= BGP ma stanovené poradie, v akom vyhodnocuje
jednotlive atributy pre vyber najlepsej cesty



BGP atribut AS_PATH

= Atribut AS _PATH predstavuje zoznam AS, cez ktoré
treba prejst, nez sa dostaneme do cielovej siete

= Ked informacia o nejakej sieti prechadza medzi eBGP
susedmi, odosielatel pripoji Cislo svojho AS na zaciatok
tohto zoznamu (prepending)

= AS_PATH sluzi ako prostriedok na eliminovanie
smerovacej slucky

= Router v istom AS nembze akceptovat cez eBGP informaciu,
ktora uz toto Cislo AS v atribute AS_PATH obsahuje
= pri filtrovani AS_PATH je mozné vyuzivat’
regularne vyrazy



BGP atribut NEXT_HOP

= Atribut NEXT_HORP je IP adresa nasledujuceho hopu
= BGP vidi cestu ako poradie AS systémov, nie ako poradie routerov
= NEXT_HOP vyjadruje IP adresu hranicného routera v nasledujucom AS

= Z toho logicky vyplyva spravanie sa atributu NEXT_HOP

= Pri eBGP (medzi AS) bude nastaveny odosielatelom na IP adresu
odosielatela danej informacie (jeho update-source)

= Za istych okolnosti na multiaccess sietach mo6ze byt hodnota
NEXT_HOP odliSna, vzdy vSak bude na spolocnej IP sieti s eBGP
peerom

= Prechodom cez iBGP (vo vnutri AS) sa jeho hodnota nebude menit

= To ma zavazny dosledok

»= Dany AS musi poznat cestu k prislusnému hrani¢nému routeru v inom
AS, inak nebude mozné vlozit tento BGP smer do smerovacej tabulky



BGP atribut NEXT_HOP

= Tato vlastnost m6ze komplikovat situaciu pri NBMA
sietach alebo v topologiach, kde nie je vsSetkym BGP
speakerom znama cesta k prislusnému hranicnemu
routeru

" Riesenie: neighbor A.B.C.D next-hop-self

=V smeroch ziskanych z eBGP a preposielanych na daného
IBGP suseda A.B.C.D zmenime NEXT_HOP na seba

= Prikaz neplati pri route reflectoroch — v takom pripade sa da
NEXT_ HOP modifikovat pomocou route-map



BGP atributy ORIGIN a WEIGHT

= Atribut ORIGIN vyjadruje pévod cesty

= i“ — siet' ma povod v suCasnom AS (vnesena do BGP prikazom
network)

= " — siet je redistribuovana z historického EGP protokolu
= 7" — pbvod siete nie je znamy (redistribucia)
= Atribut WEIGHT vyjadruje ,mikrolokalnu® preferenciu
smeru
= Cisco proprietarny atribut lokalny pre router, nepreposiela sa
= Cim vy$sia hodnota, tym viac preferovany smer
= Smery, ktoré do BGP vnasame my, maju WEIGHT 32768
= Smery, ktoré sme sa cez BGP naudili, maju WEIGHT 0



BGP atribut LOCAL_PREF a MED

= Atribut LOCAL _PREF oznacuje preferenciu cesty

= Atribut LOCAL PREF sa odovzdava len cez iBGP, neprechadza cez
eBGP, je teda uzatvoreny vo vnutri AS

= Cim vy3Sia hodnota, tym lepsie
= [mplicitna hodnota je 100
= MED je indikacia pre susedny AS, ktoru z viacerych moznych ciest
do nasho AS ma pouzit
= MED sa inicialne prenesie z nasho AS cez eBGP do susedného AS a v

nom sa rozsiri, avSak z neho uz nevychadza dalej (z neho sa dalej
preposiela s hodnotou 0)

= MED sa zvykne nazyvat aj ,metrika“ a v tomto zmysle plati: ¢im
mensia, tym lepSie

= Standardne sa MED porovnava medzi rdznymi cestami do toho istého
ciefa len vtedy, ak tieto cesty priSli z rovhakého susedného AS



Kontrola/nastavovanie jednotlivych atributov

= Hodnota atributov a ich manipulacia sa spravidla
realizuje pomocou route-map

« NEXT _HOP
= match ip address {1-99 | 1300-1999 | MENO | prefix-list MENQO}
= set ip next-hop A.B.C.D

= ORIGIN

= match route-type local
= set origin {igp | egp | incomplete}

= AS_PATH

= match as-path 1-500 (Cislo oznaCuje tzv. AS path list)
= set as-path prepend NN N ...



Kontrola/nastavovanie jednotlivych atributov

« LOCAL_PREF:

= match local-preference N
= set local-preference N

= MULTI_EXIT DISC:

= match metric N
= set metric N

= WEIGHT:

= match neexistuje (atribut sa neposiela)
= set weight N



Zmena standardnej LOCAL_PREF
hodnoty

Router (config-router) #

bgp default local-preference value
= Zmeni hodnotu LOCAL_PREF zo standardnej
hodnoty 100 na definovanu hodnotu

= \V/Setky smery ohlasené iBGP susedom budu mat
nastavenu danu hodnotu LOCAL_PREF




Pouzitie LOCAL_PREF

72.16.0.0/16

192.168.28.1 (-«
AS 65002 AS 65003

X

192.168.28.2

172.30.0.0/16

72.24.0.0/1¢€
AS 65005

172.20.50.1




Pouzitie LOCAL PREF: Route Map na
smerovaci A

router bgp 65001

neighbor 2.2.2.2 remote-as 65001

neighbor 3.3.3.3 remote-as 65001

neighbor 2.2.2.2 remote-as 65001 update-source loopbackO
neighbor 3.3.3.3 remote-as 65001 update-source loopbackO
neighbor 192.168.28.1 remote-as 65002

neighbor 192.168.28.1 route-map local pref in

!

access-list 65 permit 172.30.0.0 0.0.255.255

!

route-map local pref permit 10

match ip address 65

set local-preference 400

]

route-map local pref permit 20




Zmena standardnej hodnoty MED

Router (config-router) #

default-metric number

= Zmeni hodnotu MED zo standardnej hodnoty 0 na
definovanu hodnotu

= VVSetky smery ohlasené eBGP susedom budu mat
nastavenu hodnotu MED (metriku) na definovanu hodnotu



tie MED

Pouzi

Network MED
192.168.24.0/124 200
192.168.25.0/124 100
92.168.26.0/24 100

AS 65001
192.168.25.0/24

192.168.26.0/24

172.20.50.1

Network MED
192.168.24.0/24 100
192.168.25.0/24 200
192.168.26.0/24 200



Pouzitie MED: Route Map pre Router A

router bgp 65001

neighbor 2.2.2.2 remote-as 65001

neighbor 3.3.3.3 remote-as 65001

neighbor 2.2.2.2 update-source loopbackO
neighbor 3.3.3.3 update-source loopbackO
neighbor 192.168.28.1 remote-as 65004

neighbor 192.168.28.1 route-map med 65004 out
!

access-list 66 permit 192.168.25.0.0 0.0.0.255
access-list 66 permit 192.168.26.0.0 0.0.0.255
!

route-map med 65004 permit 10

match ip address 66

set metric 100

!

route-map med 65004 permit 100

set metric 200




Pouzitie MED: Route Map pre Router B

router bgp 65001

neighbor 1.1.1.1 remote-as 65001

neighbor 3.3.3.3 remote-as 65001

neighbor 1.1.1.1 update-source loopbackO
neighbor 3.3.3.3 update-source loopbackO
neighbor 172.20.50.1 remote-as 65004
neighbor 172.20.50.1 route-map med 65004 out
!

access-list 66 permit 192.168.24.0.0 0.0.0.255
!

route-map med 65004 permit 10

match ip address 66

set metric 100

!

route-map med 65004 permit 100

set metric 200




Pouzitie MED: ¢o vidi Router Z

RouterZ# show ip bgp
BGP table version is 7, local router ID is 122.30.1.1

Status codes: s suppressed, d damped, h history, * valid, > best, i1 - internal,
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*¥>1192.168.24.0 172.20.50.2 100 100 0 65001 i
* i 192.168.28.2 200 100 0 65001 i
* 1192.168.25.0 172.20.50.2 200 100 0 65001 i
*>i 192.168.28.2 100 100 0 65001 i
* 1192.168.26.0 172.20.50.2 200 100 0 65001 i
*>i 192.168.28.2 100 100 0 65001 i




Poradie vyhodnocovania atributov

Uvazuju sa len (synchronizovane) smery bez AS sluciek
a dosiahnutelnym next hop routerom:

= Cesta s najvysSim atributom WEIGHT (lokalny pre router)

= Cesta s najvysSim atributom LOCAL_PREF (globalny v ramci AS)
= Cesta, ktoru sme do BGP my sami vniesli (next hop = 0.0.0.0)

= Cesta s najmensSim poctom AS v zozname AS_PATH

v v

v v

= Preferuju sa cesty naucené cez EBGP voci cestam naucenym cez IBGP
= Preferuju sa cesty cez najblizSieho IGP suseda
= Pre EBGP sa preferuju najstarsSie (prvé naucené) cesty

v v

= Preferuju sa cesty od suseda s najnizSou IP adresou



BGP Peer
Groups, Router

Reflectors &
Autentifikacia




Pouzivanie Peer Group

Router (config-router) #

neighbor peer-group-name peer-group

= Tymto prikazom sa vytvori peer group

Router (config-router) #

neighbor ip-address peer-group peer-group-name

= Tento prikaz zaradi suseda do vybranej peer group

= Peer groups je mozné s vyhodou pouzit, ak mame
skupinu susedov, ktori maju spolocnu ,,outbound
policy” — politiku, ktora filtruje prenos informacie od
nas k nim

= Clenovia peer group mézu mat rozliéné ,inbound
policies” — vstupné politiky, ktoré filtruju prenos
informacie od nich k nam



Pouzivanie Peer Group

= Peer Groups su velmi vyhodne, pretoze
= Aktualizacie su vygenerovane pre celu grupu iba raz

= ZjednodusSuje sa konfiguracia — vSetky filtre, route-mapy a
podobné konstrukcie sa aplikuju na grupu, netreba na
jednotlivych Clenov

= Setri sa procesorovy ¢as a pamat, pretoze smerovacia tabulka
sa pre peer group kontroluje len raz, takisto aktualizacie sa
generuju len raz a replikuju sa

= Peer Group zjednodusuju konfiguraciu, avsak stale je
zachovana poziadavka na full-mesh peerov



Priklad: Pouzitie Peer Group

Router C Without a Peer Group

router bgp 65100

neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
182.
192.

168.
168.
168.
168.

168
168
168

le8.
le68.
168.
168.
168.

24.
24.
24,
24,
.25.
.25.
.25.
25.
26.
26.
26.
26.

N S I = I = T o O = O R S = STy

remote-as 65100
update-source Loopback
next-hop-self
distribute-list 20 out
remote-as 65100
update-source Loopback
next-hop-self
distribute-list 20 out
remote-as 65100
update-source Loopback
next-hop-self
distribute-list 20 out

192.168.27 .1

192.168.26.1

AS 65100

Router C Using a Peer Group

neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor

router bgp 65100

internal
internal
internal

peer-group
remote-as 65100
update-source Loopback 0
internal next-hop-self

internal distribute-list 20 out
192.168.24.1 peer-group internal
192.168.25.1 peer-group internal
192.168.26.1 peer-group internal




Route reflector

= Route reflector (RR) je BGP router, ktory obchadza
pravidlo, ze cez iBGP sa nesmie odovzdat informacia,
ktora bola prave cez iBGP naucCena

= Pomocou RR je mozné zasadne zjednodusit
konfiguraciu BGP speakerov v AS: z full meshed
logickej topoldgie vznikne logicka hub-and-spoke

= RR si nakonfiguruje vSetky ostatné routery ako svojich susedov
a prida si ku kazdéemu z tychto susedov riadok

Router (config-router) #

neighbor {ip-address | pg-name} route-reflector-client

= VVSetky ostatné BGP routery si nakonfiguruju RR router ako
svojho suseda



Autentifikacia v BGP

Router (config-router) #

neighbor {ip-address | peer-group-name} password string

= BGP pouziva MD5 autentifikaciu

* Pre kazdého suseda sa m6ze definovat nezavisly kluc

(heslo)
10.64.0.2/24

J AS 6550;3.
f

10.64.0.1/24
router bgp 65500 router bgp 65500

neighbor 10.64.0.2 remote-as 65500 neighbor 10.64.0.1 remote-as 65000
neighbor 10.64.0.2 password v6lneOgkel33& neighbor 10.64.0.1 password v6lneOgkel33&

AS 65000
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