Komunikaéna technika 2

Prednaska 7

Druhy pristupovych sieti — pokracovanie

Pevné bezdrbtové Sirokopasmove pristupoveé systémy - WLAN (Wireless
Local Area Network)

Niekedy sa pre tuto, postupne sa rozrastajucu skupinu pristupu zaviedlo oznacenie FWA (Fixed Wireless
Access — pevny bezdrotovy pristup).

Tieto pristupové systémy s v ramci bezdrotového pristupu protikladom k mobilnym sietam. Ich archi-
tekturu charakterizuje nepohyblivy, pevny pristupovy bod (AP — Access Point), CiZe zariadenie, router, na
jednej strane spojeny s klasickou kablovou LAN (najcastejsie Ethernet), na druhej disponujuci radiovym
rozhranim a vysielatom pokryvajucim istu, viac-menej obmedzend, plochu Sirokopasmovym signalom
(Internet) v niektorom z existujucich bezdrotovych standardov. UZivatefovo koncové zariadenie (koncova
stanica), vaésinou nie mobilné (notebook, desktop) ale aj mobilné (tablet, smartfon), musi byt vybavené
rozhranim a aplikaciou pre prijem a spracovanie takéhoto signalu (klient obsahujuici sietovy adaptér, vy-
sielaé, prijimac, anténu, atd.). Linka, spoj takto realizovany sa zvykne tiez oznacovat rddio-reléovy spoj
(RRL — Radio Relay Link).

Okrem verzii s pevnym AP (alebo WAP — Wireless AP), existuju aj verzie pre spojenie a vytvorenie sieti
ad-hoc, teda bez centralneho zariadenia. V takom pripade koncové stanice medzi sebou komunikuju
priamo.

Okrem radiovych pristupovych sieti patria k bezdrétovym aj optické bezdrétové/bezkablové spoje. Pri
nich je signdlom modulované svetlo, vaésinou infracervené (IR), pochadzajlce z lasera, alebo z lacnej-
Sieho — diddového zdroja. Optickym pristupovych sietam vsak bude venovana samostatna kapitola.

Ako z uz uvedeného vyplyva, pouZiva sa viacero odliSnych typov a Standardov pevného radiového pri-
stupu, z ktorych niektoré sa vyuZivaju v obmedzenom rozsahu a niektoré uz vébec nie:

- |EEE 802.11 — Wi-Fi

- |EEE 802.15 — WPAN - Bluetooth, ZigBee, HomeRF

- |EEE 802.16 — WMAN (Wireless Metropolitan Access Network) — napr. WiMAX

- |EEE 802.20 — MBWA (Mobile Broadband Wireless Access) — publikovany v r. 2008, v sticasnosti
sa uzZ nevyvija

- |EEE 802.21 — Media Independent Handoff — vypracovany a vydany v r. 2008 pre handover, Cize
prestup medzi pevnou a mobilnou pristupovou sietou, resp. medzi r6znymi typmi sieti. V stcas-
nosti uz nie je podporovany bezne vyuzivanymi Standardmi 802.

- |EEE 802.22 — WRAN — (Wireless Regional Area Network) - pre vidiecke, riedko osidlené oblasti,
vyuziva nevyuzité Casti televizneho spektra, s dosahom az 100 km, planovany pre systém Cogni-
tive Radio.

Okrem individualneho pevného Sirokopasmového bezdrétového pristupu sa radiovy prenos pouZiva aj v
transportnej, chrbticovej sieti.



RRL-systémy mbzeme teda rozdelit do viacerych skupin a podskupin, ako je to zndzornené na schéme
v Obr. 1.
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Obr. 1 Rozdelenie RRL systémov (RRL - Radio Relay Link)

Vadsinou ide o spojenie typu P2P (Point-to-Point — bod-bod), no niektoré Standardy umoZznuju aj typ spo-
jenia PMP (Point-to-MultiPoint).

Pri RR (radio-reléovych) spojoch typu P2P su charakteristické dalSie skutocnosti a zakonitosti:

- prenosové rychlosti sa volia od E1 (2 Mbps) cez E3 (34 Mbps) az k STM-1 (155 Mps). Su aj nizsie
rychlosti : STM-0 / 52 Mbps a sSTM — subSTM. (STM - Synchronous Transport Mode-prenosova
metdda, synchrénna, ¢asovy multiplex, STM-1 — zdkladny ¢asovy rdmec STM a zdkladnd preno-
sova rychlost, vyuZiva sa este pri prenose v optickej sieti) [2].

- vyuzivaju sa: 1. v spojoch na velké vzdialenosti (40 az 60 km) - vyuZivaju pasma 3,6 az 10,86
GHz.

o  2.vregionalnych a pristupovych sietach — pasma 13, ..., 38 GHz. Sirky pasiem na 1 kanal
su 20, 40 alebo 80 MHz.
Pasma su Standardizované, maju svoje nazvy (Obr.2), rozdelené su na tesne susediace
subkanaly, liSiace sa polarizdciou vinenia (horizontédlna/vertikalna). Pri duplexnom pre-
nose sa pouziva iny kanal pre jeden smer a iny pre opacny smer. Napriklad, pasmo 6U
ma 16 kanalov po 40 MHz (f; aZ fs, fi" az fs'), pridom susednO f,, f,’ su oddelené aj polari-
zéciou H/V, alebo méZu byt aj rovnaké frekvencie s réznou polarizaciou.
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Chrbtové siete — do 11 GHz Pristupové siete - nad 11 GHz
Oznadenie Rozsah [GHz] Oznadenie Rozsah [GHZz]
0.8 0,79 a7 0,96 13 12,7-13,3
L5 1,43 -1.53 15 14.5-15.3
2 171921923 18 17.7-19.7
24 2,3-2.5 23 22-23.6
20 2.5-2.7 26 24.5-265
4 3,6-4.2 29 27.5-29.5
s 445 38 37-39.5
6LL 5,6-6.2 55 54-57.5
6L 5.9-6.4
6U 6,4-7.1
7 71747477
8 7,7-8,2 a 8,2-8.5
sU 7.1-8.4
10 10,5-10.7
1 10,7-11,7
Sirka pasma Digitalny tok Pocet stavov - modulicia
20 MHz STM-1 256 (512)-QAM
40 MHz STM-1 32 (64)-QAM
2 x STM-1 32(64)-QAM / XPIC
2 x STM-1 512-QAM
80 MHz 2x STM-1 64-QAM
4xSTM-1 64-QAM / XPIC
STM-4 64-QAM / XPIC
XPIC — pridavné obvody pre potlacenie interferencii pri vyuZiti rozdielnych
polarizacii vlny na 1 frekvencii

Obr. 2 Pasma pouzivané pre RR (radio-reléovy) prenos bod-bod, a priklad frekvencnej schémy RR kanalov v pasme 6U
(frekvencne tesne vedla seba, liSia sa polarizaciou: H-Horizontal, V-Vertical)- Obr.2a

FWA (Fixed Wireless Access)

Pevny bezdrétovy pristup bol v minulosti a je aj dnes mostom (bridge), viac-menej do¢asnym, alebo viac-
menej trvalym, a je rieSenim pre zakaznikov, ktori eSte nemaju pevné kdbelové internetové pripojenie.
Je vhodny hlavne pre vidiecke, riedko osidlené oblasti. Je zaroven prilezitostou pre operatorov rozsirit
svoje posobenie. V minulosti bol tento nazov (FWA) vyhradeny pre licencované Sirokopasmové sluzby vo
frekvenénom pasme 26/28 GHz. Bolo to drahé pripojenie, a bolo vhodné hlavne pre vacsich zakaznikov
(organizacie), dnes (2018) vsak je marketingovym trhakom mobilnych operatorov, poskytujucich sluzby
hlavne jednotlivcom.

Obsluhovana oblast je rozdelena na bunky, a tie na sektory, pokryvané signalom z bdzovych stanic, spo-
jenych s chrbticovou internetovou sietou. Pri tomto pripojeni bola garantovana QoS, no existovali aj ne-
licencované verzie (frekvencie 2,4 GHz, 3,5 GHz), ¢o plati aj dnes. Ako prenosova technoldgia sa pouzi-
vala vacésinou ATM, a pristupy TDMA, FDMA aj CDMA. Bezdrétové pripojenie vSeobecne, a pri takychto



vysokych frekvenciach zvlast, je nachylné na rusenia spésobené znizenim viditelnosti, teda zrazkami, ve-
getdciou a pod. Dosah ma do 3 aZz 5 kilometrov. V suc¢asnosti sa pri poskytovani tohto pristupu vyuziva
technoldgia LTE-A, a velké oc¢akdvania sa vkladaju do technoldgii nie vzdialenej 5G-buducnosti (formova-
nie luca, frekvencie v desiatkach GHz, agregacia pasiem, atd".).

LMDS
Local Multipoint Distribution Systems

Technoldgia LMDS je svojou podstatou zhodnd s FWA. Bola povodne navrhnutd pre poskytovanie tele-
vizneho signalu, a pracuje pri frekvenciach 26 a 29 GHz.

MMDS
Multichannel Multipoint Distribution System

Systém MMDS je dalsi zo systémov pevného bezdrétového Sirokopdsmového pristupu operujiceho

v pasmach 2 aZ 3 GHz. TiezZ bol pévodne urceny pri licencované Sirenie digitalneho TV-signalu (na strane
Ucastnika zakupeny modem a vysokofrekvencnd anténa Yagiho tvaru, alebo s parabolickym reflektorom
— Casto mriezkového prevedenia). Digitalny signdl bol pritom kddovany v standarde pre kdblovu televiziu
(DVB-C), preto sa tato sluzba tieZ nazyvala ,bezdrotova kablovka“. Pasma, v ktorych bezdrotové kab-
lovky operovali, boli v konkrétnych regiénoch v danom obdobi nevyuzité, ¢o bol len doc¢asny stav. Z toho
dévodu tato sluzba nie vsade eSte mbZe existovat.

MVDS
MVDS-Multipoint Video Distribution Service

Systém MVDS bol podobny MMDS, a pracoval v pdsmach 10.7 - 13.5 a 40.5 - 43.5 GHz.

Wi-Fi

Znacka Wi-Fi bola zavedena spolo¢nostou Wi-Fi Alliance, a vsetky zariadenia alebo softvérové riesenia

s tymto oznacenim podliehaju schvalovaciemu konaniu tejto spoloénosti. ZdruZenie spolocnosti, ktoré
malo za ciel vytvorit nova bezdrétovd siet a platformu poskytujicu lubovolnému uZivatelovi ¢o najlepsi
zazitok alebo sluzbu, vyuzitelnd kdekolvek na celom svete [1], vzniklo v roku 1999. V r. 2000 zacalo pou-
Zivat ndzov Wi-Fi Alliance, a znacku Wi-Fi® pre vsetky svoje technické produkty. VSeobecne mozno pove-
dat, Ze Wi-Fi je technoldgia, ktord umozniuje rozsirenie prepojenia v rdmci LAN, resp. WLAN. Ciel spome-
nuty vy3Sie sa dari napliiat k ¢oraz vaciej spokojnosti uZivatelov, a to vdaka neustale napredujicemu vy-
voju a zdokonalovaniu uz dost poéetnych Standardov 802.11.

Tato technolégia patri k pevnym radiovym pristupovym technolégidm, a ma nelicencované aj licenco-
vané verzie. Na rozdiel od vyssie spominanych pevnych bezdrétovych pristupov je pouZzitelna na kratsie
vzdialenosti, uvddzaju sa desiatky metrov , vacsSinou vo vnutri budov, i ked' pri dobrej viditelnosti moze
fungovat aj na vzdialenost okolo 1 kilometra. Problémom pri vacSich vzdialenostiach v3ak je zhorsena
viditelnost viditelnost, ale aj rusenie inymi systémami (hlavne v pasme 2,4 GHz), ¢i elektromagnetickym
smogom. Technoldgia bola uréend na poskytnutie Sirokopasmového pripojenia vacSiemu poctu ucastni-
kov v ramci LAN. Dnes sa €asto vyuziva na poskytnutie docasného nelicencovaného (autorizovaného
alebo neautorizovaného) pripojenia anonymnym ucastnikom na verejnych miestach, alebo pod heslom
v roznych organizaciach, skolach, zariadeniach, aj v malych sikromnych priestoroch.

Specifikdcie



- Specifikdcie jednotlivych verzii Wi-Fi technoldgie su $tandardizované v literature IEEE, a patria
do skupiny tzv. Standardov alebo protokolov 802.11. Za tymto oznacenim nasleduje malé pis-
meno/pismena (Tab .2). Najznamejsie su 802.11a, b, g, n, ac.

- Standardy vznikali postupne, li$ia sa frekvenénym pdsmom, v ktorom operuju (vy$ka frekvencie,
okolo ktorej je rozloZzené frekvencné pasmo; vacsinou 2,4 alebo 5 GHz),

- Sirkou pdsma (20 MHz, 40 MHz a podobne),

- maximdlnou prenosovou rychlostou (okolo 1 Mbps aZ do 100 Gbps), atd', vid' Tab. 1,

- typom moduldcie (OFDM, FHSS, DSSS) a

- poctom pouZitych antén (jednoanténova komunikdcia, MIMO-systém — Multiple Input-Multiple
Output — viac vstupov, viac vystupov, teda aj antén).

Prvym pouzivanym Standardom bol Standard 802.11b. VyuZival pdsmo okolo frekvencie 2,4 GHz, preno-
sovl technoldgiu DSSS (Direct Sequence Spread Spectrum — rozprestretie spektra priamou aplikaciou
pseudonahodnej postupnosti), pristup CDMA na principe FHSS (Frequency-Hopping Spread Spectrum -
tzv. frekvencné skdkanie, a to v rytme pseudonahodnej postupnosti), a modulaciu QPSK (Quadrature
Phase Shift Keying). Pristup pomocou tohto b-Standardu bol (a je) ruseny inymi systémami pracujicimi

v pasme 2,4 GHz, ako napr. mikrovinnymi rdrami, systémom Bluetooth, a tiez bezSnirovymi telefénmi
(CT). Maximalna prenosova rychlost pri iom je 11 Mbps, a na slovenskom Gzemi je pri tomto Standarde
(b) k dispozicii 13 kandlov (Tab. 2). Na Obr. 1 je uvedena ilustrdcia rozloZenia tychto kanalov: su Siroké 22
MHz, a ak sa nemaju navzdjom rusit (prekryvat), tak je mozné v danom mieste vyuZivat naraz len 3 z nich
(Obr. 1).

Tab. 1 Prehlad vybranych Specifikacii jednotlivych verzii WiFi protokolov

802.11 Datum Frekvencia Bandwidth Datarate Modulécia m
protokol uvedenia [GHz] [MHz] [Mbps] V budove p—
2,4 22 1,2

802.11 Jun 97 FHSS 20 100
a Sept 99 5 20 6,9, 12, 18,24, 36, 48, 54 OFDM 35 120
a Sept 99 3,7 20 6,9,12,18,24,36,48,54 OFDM - 5000
b Sept 99 2,4 22 1,2,5.5,11 DSSS 35 140
g Jun 03 2,4 20 6,9, 12,18, 24, 36, 48,54 OFDM 38 140

20 Upto 288.8
n 0okt 09 2,4/5 4 MIMQ-OFDM 700 250
40 Up to 600
ad Dec 12 60 2160 Upto6,7 OFDM 60 100
ac Dec 13 5 20 7.2,14.4,21.7,28.9,43.3,57.8, 65, 8 MIMO-OFDM 35
72.2,86.7,96.3
ac Dec 13 5 40 15, 30, 45, 60, 90, 120, 135, 150, 8 MIMO-OFDM 35
180, 200
ac Dec 13 5 80 32.5,65,97.5,130, 195,260, 8 MIMO-OFDM 35
292.5,325,390, 4333
ac Dec 13 5 160 65, 130, 195, 260, 390, 520, 585, 8 MIMO-OFDM 35
650, 780, 866.7
ah Sept 16 0,9 40 up to 347 MIMO-OFDM
aj Nov 16 45/60 4320
ay 2017 60 8000 Up to 100000 (100 Gbit/s) 4 OFDM 10 100
ax 2019 2,4/5 40 MIMO-OFDM

Tab. 2 Nosné frekvencie jednotlivych kandlov v norme 802.11b



Cislo kanala Frekvencia [GHz]
1 2,412
2 2,417
3 2,422
4 2,427
5 2,432
6 2,437
7 2,442
8 2,447
9 2,452
10 2,457
11 2.462
12 2.467
13 2,472
1 2 3 4 5 & 7 8 9 10 1 12 13

2412 2417 2422 2427 2.432 2437 2442 2447 2452 2457 2462 2467 2472
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Obr. 3 RozloZenie Wi-Fi kandlov v norme 802.11b. Ich Sirka je 22 MHz, st symetricky rozloZené okolo nosnych (vacsi-
nou ich je k dispozicii len 13), a v danom priestore sa mézu vyuzivat vidy len 3 neprekryvajlce sa kandly (zvyrazneny

jeden priklad).



Non-Overlapping Channels for 2.4 GHz WLAN Non-Overlapping Channels for 2.4 GHz WLAN
802.11b (DSSS) channel width 22 MHz 802.11b (DSSS) channel width 22 MHz

24 6Hz 24835 Gz 256tz 24 GHz 24835 Gz 25 BHz

802.11g/n (OFDM) 20 MHz ch. width - 16.25 MHz used by sub-carriers ~ 802.11g/n (OFDM) 20 MHz ch. width - 16.25 MHz used by sub-carriers

24 GHz 24835 GHz 25 Gz 24 GHz 24835 GHz 25 6Hz

L

T
802.11n (OFDM) 40 MHz ch. width - 33.75 MHz used by sub-carriers 802.11n (OFDM) 40 MHz ch. width - 33.75 MHz used by sub-carriers

24 61z 24835 Gz 25 Gz 24 GHr 24835 GHz 2562

Obr. 4 Porovnanie spektier Wi-Fi komunikacie 802.11b,g,n/2,4 GHz; vi¢Sina sveta — vlavo, USA - vpravo

Architektura

Architektura Wi-Fi siete je tvorena jednym alebo viacerymi pristupovymi bodmi (AP — Access Point),
ktoré su navzajom prepojené a pokryvaju oblast nazyvanu hotspot. Wi-Fi siet funguje aj v konfiguracii
P2P, teda bez routra, a vtedy hovorime o bezdrétovej ad-hoc sieti. Takito je mozné vytvorit si napriklad
v domdcnosti aj bez pripojenia k Internetu. Je déleZité, aby komponenty siete patrili k rovnakému Stan-
dardu 802.11 (b,a, n, ac,...). Dalej, napr. pri $tandarde n, ktory je navrhnuty ako pre pasmo 2,4 GHz, tak
pre 5 GHz, si treba viimat aj tieto frekvencie. Niektoré routre, aj ked' si dudlne, je potrebné prepinat (pri
konfiguracii) z jednej na druhu frekvenciu; niektoré (true dual — skuto¢ne dudlne), dokazu sucasne pra-
covat v oboch pasmach, a takto sluzit v podstate pre dve siete zariadeni, pracujucich vo dvoch odlisnych
frekvencnych pdsmach.

Sluzby

Sluzby, ktoré Wi-Fi pristup poskytuje, su prakticky vsetky zndme Sirokopasmové sluzby: pristup i inter-
netu, VolP (Voice over IP — hlasova sluzba/telefonovanie s VolP-telefénom s vyuZitim IP-protokolu a pri-
pojenia k internetovej sieti), TV, DVD-prehravanie, digitadlne kamerové systémy, bezdrotové pripojenie
projektora k pocitacu, a pod.

Rychlosti

Cim vacsia vzdialenost — tym nizdia rychlost; zavisi od konkrétneho $tandardu — od 1 Mbps ($tandard b)
do 100 Gbps (Standard ay), €o suvisi s vyrazne odliSnou vyskou a Sirkou frekvenéného pasma, pouzitou



modulaciou a pouzitim/nepouZzitim diverzitného vysielania a prijmu (MIMO) pri jednotlivych Standar-
doch.

Bezpecnostné protokoly

e WEP (Wired Equivalent privacy)
o bol stéastou 802.11 od r. 1999; od 2004 od neho spolo¢nost WiFi upustila
o symetricka streamovana Sifra RC4 a metdda kontrolného suctu CRC-32
o Sifrovanie podla kltca (64-bitovy, 128-bitovy, 256 b.)
o da sa naburat (prilizne v priebehu 3 minut

e WPA (Wi-Fi Protected Access), WPA2
- viac metod

- najnovsia - Standard 802.11i (v najnovsich zariadeniach

e AES - Advanced Encryption Standard
e Sifrovacie algoritmy
- manipuldcia s klt¢mi — docasné kluce, kontrola integrity sprav, autentifikacné protokoly

WIMAX (Worldwide Interoperability for Microwave Access)

- publikované v r. 2001, skupina WiMAX Forum - organizacia, ktora certifikuje vSetko, ¢o ma byt
WiMAX

- Standard IEEE 802.16 (novsi 802.16j-2009) [3]

- Wireless MAN (... metropolitan ... velké sidla) — bezdr6tova alternativa ku kablom, ku DSL aj op-
tickym sietam

- vyuziva sa tam ,kde nedosiahne Wi-Fi; prenos na velkd vzdialenost

- poskytuje moznost surfovat na internete bez kablového pripojenia pocitaca k hubu, routeru,
switchu

- architektdra P2P aj uplny bunkovy pristup mobilny (technoldgia podobnda mobilnej telefénii) ,
VolP, IPTV, smartgrid a metering

- scaling of FFT, OFDM, antenna diversity, MIMO, HARQ (protichybové zabezpecenie), QoS pre
VolP

- 30az40 Mbps, odr. 2011 1 Gbps pre pevné stanice (802.16m),

- moze sluzit ako backhaul technoldgia pre 2G, 3G a 4G siete, najmad v oblastiach, kde sa eSte len
vyvijaju (sprostredkuva Cast linky medzi jadrovou /chrbtovou sietou a malou subsietou na hra-
nici hierarchie siete)

WPAN — Wireless Personal Access
- Standard 802.15
- toto oznacenie je vSeobecné pre siete malého (osobného) dosahu, radovo jednotky metrov
- nie vSetky sa vyuzivaju na Sirokopasmovy pristup
- Patria k nim:

Bluetooth: do 10 m
o prepojenie zariadeni v 1 miestnosti (nahrada kable)



o vacsinou v nelicencovanom ISM pasme (Industrial, Scientific and Medical band) 2400 az
2483,5 MHz

o  riziko vzdjomného rusenia (napr. bezdrotové mysi a kldvesnice vo va¢som mnoZstve
v jednej miestnosti)

o  prenos pomocou modulécii ASK, PSK, FSK, alebo modulacie OOK (On/Off Key — pocas
nuly je nepritomna nosna)

o Sirka kandla je max. 1IMHz

ZigBee —802.15.4
o max.75m
o komunikacia pristrojov (senzorov, meracich pristrojov — WSN — Wireless Sensor Ne-
twork)

HomeRF
o tento Standard bol prekonany Standardmi Bluetooth a Zigbee — uZ sa nevyvija
o poutzival sa na zdielanie ddt domacimi zariadeniami

Satelitné pristupoveé siete

vid' dalsi dokument
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