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Abstrakt v SJ

Praca sa zaobera navrhom a realizaciou inovovaného rieSenia laboratéria merania s pristupom cez
internet aspravou klientov pouZitim vyvojového prostredia LabVIEW NXG ajeho doplnkom
LabVIEW NXG Web Module. RieSenie bolo realizované vytvorenim webovej sluzby, ktora
zabezpecuje komunikdciu klienta so vzdialenym panelom pracoviska pomocou HTTP protokolu
a platformy SystemLink. Pristup na vzdialeny panel pracoviska je moZzny cez webovy prehliadac
bez nutnosti inStalovania zadsuvného modulu. Aplikdcia webovej sluzby ponuka nastroje na spravu
pracovisk, rezervacii a pouzivatelov. Sucastou prace je nové dynamické webové rozhranie, ktoré

vyuziva webové technoldgie ako HTML, CSS a JavaScript.

Klucové slova v SJ

LabVIEW, LabVIEW NXG, LabVIEW NXG Web Modul, webové rozhranie, vzdialené laboratdrium

Abstrakt v AJ

Thesis deals with the design and implementation of an innovative solution for measurement
laboratory with remote access and client management using the development environment
LabVIEW NXG and its software add-on LabVIEW NXG Web Module. The solution was implemented
by creating a web service that ensures the client's communication with the remote panel of the
remote laboratory workplace using the HTTP protocol and the SystemLink platform. Access to the
remote panel is possible via a web browser without the need to install a plug-in. The web service
application offers tools for managing workplaces, reservations and users. Part of the work is a

new dynamic web interface that uses web technologies such as HTML, CSS and JavaScript.

Klucové slova v AJ

LabVIEW, LabVIEW NXG, LabVIEW NXG Web Module, web interface, remote laboratory
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Uvod

V dnesnej dobe je pristup na internet neodmyslitefnou sicastou bezného Zivota. Laboratérium
nemusi predstavovat fyzické miesto, v ktorom Studenti mozu ziskat prvé praktické skusenosti
s meracimi pristrojmi a overit si nau¢enu tedriu. Vybavenie skuto¢ného laboratdria je nakladné
a riziko poskodenia pristrojov predstavuje dalSie naklady na opravu ¢i vymenu pristrojov. Aj to je
jeden z dévodov preco zacali vznikat virtudlne pracoviska, ktoré umoznujui vykonavat vzdialené

meranie v redlnom ¢ase na skuto¢nych zariadeniach pomocou webovych technoldgii.

,

E-LAB je projekt zamerany na tvorbu virtudlnych a vzdialenych pracovisk, ktoré umoznuju
demonstrovat vybrané zakladné senzory, metddy snimania a spracovania neelektrickych velicin.
Pomocou webového prehliadaca sa tak Studenti m6ézu aj mimo vyulovania oboznamit so
Standardnymi pristrojmi a ich pouZzitim pri elektronickych meraniach. Nevyhodou vsak je to, Zze na
pristup k pracovisku je potrebné mat nainstalovany zasuvny modul, ktory v stucasnosti nie je

podporovany webovymi prehliadacmi. Praca sa zaobera rieSenim aj tohto problému.

V prvej Casti je teoreticky Uvod do technoldgii pouzitych v tejto praci. Dalej sa nachadza analyza
stcasného laboratdria merania. Tato Cast opisuje rozloZenie, Struktdru a stav v akom sa nachadza
suCasna webova stranka laboratdoria merania a obmedzenia sucasného riesenia vzdialeného

panela pracoviska.

Dalej sa nachddza navrh nového riesenia, ktoré opisuje nadvrh webového rozhrania a webovej
sluzby, ktora realizuje komunikacie klienta so vzdialenym panelom pracoviska pomocou HTTP
protokolu a platformy SytemlLink. Dalej sa nachadza realizdcia navrhnutého riesenia. Tato ast
prezentuje nové webové rozohranie laboratdria merania so spravou klientova popisuje vybrané

funkcie rieSenia.
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1. Teoreticky uvod

1.1. LabVIEW a grafické programovanie
LabVIEW (skratka pre Laboratory Virtual Instrument Engineering Workbench) je platforma pre
navrh systémov a vyvojové prostredie pre vizudlny programovaci jazyk od firmy National
Instruments, zalozené na grafickom programovani. Zmyslom tohto grafického programovania je
jednoduché, rychle a efektivhe programovanie. V tomto ohlade sa liSi od tradi¢nych

programovacich jazykov ako C, C ++ alebo Java, v ktorych sa programuje textom.

Programovaci jazyk nesie nazov G (Graphical language). G jazyk vyuZiva na beh programu tok dat.
Spdjaju sa v nom uzly (ikony) pomocou vodicov (Ciar), cez ktoré sa prendsaju (tecu) udaje.
Vykonavanie je urcéené strukturou grafického blokového diagramu, na ktory programator pripdja
rézne funkcéné uzly kreslenim Ciar. Tieto Ciary predstavuju premenné a kazdy uzol sa vykona hned'
ako su pristupné vstupné data. Toto plati aj ak je pripojenych viac uzlov a umoZiiuje to paralelné

riadenie, ktoré je potom mozné upravit na viacprocesorové, ¢i viacvlaknové.

Programy LabVIEW sa nazyvaju virtudlne ndastroje alebo VI (Virtual Instruments), pretoZe ich

vzhlad a fungovanie napodobniuju fyzické ndstroje, ako su osciloskopy a multimetre. [1]

Kazdy VI ma tri komponenty: blokovu schému, predny panel (front panel) a panel konektorov
(connector pane).Posledny sa pouziva na znazornenie VI v blokovych schémach ostatnych

volajucich VI. Predny panel je vyrobeny pomocou ovladacich prvkov a indikatorov (Obr. 1).

Bl Power & Frequency Estimator.vi Front Panel =
File Edit View Project Operate Tools Window Help
P B 11 | 15pt Application Font ~ | $ov Gov v &b+

Overview: This exsmple shows how to use the Power & Frequency Estimate VI to estimate the pesk frequency and power in 2 power spectrum.
i LabVIEW Full System

Instructions:
1. Run the Vi and note that the Estimated Frequency Peak and Estimated Power Peak values are close to the expected theoretical values.
2. Change the Input Signal and span, then run the VI to see the new Power Spectrum and estimated frequency and power peak values.
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Obr. 1 Predny panel
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Ovladacie prvky su vstupy - umoznuju uzivatelovi poskytovat informacie do VI. Indikatory su
vystupy - indikuju alebo zobrazuju vysledky na zdklade vstupov poskytnutych VI. Zadny panel,
ktory je blokovou schémou (Obr. 2), obsahuje graficky zdrojovy kéd. Vsetky objekty umiestnené
na prednom paneli sa zobrazia na zadnom paneli ako svorky. Zadny panel tieZ obsahuje Struktury
a funkcie, ktoré vykondvaju operacie s ovladacimi prvkami a dodavaju udaje indikatorom.
Struktury a funkcie sa nachadzaju na palete Funkcii a moZu byt umiestnené na zadnom paneli.
Spolocne sa ovladacie prvky, indikatory, struktury a funkcie oznacuju ako uzly. Uzly suU navzdjom
spojené pomocou vodicov, napr. dva ovladacie prvky a indikator moézu byt zapojené do pridavnej
funkcie tak, Ze indikator zobrazuje suéet oboch ovladacich prvkov. VI tak moze byt spusteny bud’
ako program s prednym panelom slazZiacim ako uZzivatelské rozhranie, alebo, ak je vloZeny ako
uzol na blokovej schéme, predny panel definuje vstupy a vystupy pre uzol cez panel konektorov.
To znameng3, Ze kazdé VI sa da lahko testovat predtym, ako sa vloZi ako podprogram do vacésieho

programu.

File Edit View Project Operate Tools Window Help
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Obr. 2 Blokova schéma

Graficky pristup tieZz umoZriuje neprogramatorom vytvarat programy pretiahnutim a vloZenim
virtudlnych reprezentdcii laboratérnych zariadeni, s ktorymi si uZz obozndmeni. Vyvojové
prostredie LabVIEW s priloZzenymi prikladmi a dokumentdciou zjednodusuje vytvaranie malych
aplikécii. LabVIEW ponuka schopnost vytvarat samostatné aplikicie. Dalej je mozné vytvarat
distribuované aplikacie, ktoré komunikuji pomocou modelu klient-server, a preto sa daju lahsie

implementovat z dévodu prirodzene paralelnej povahy G.

Vyhodou LabVIEW je aj moZnost prepojenia s inymi programovacimi jazykmi. Takisto ma rozsiahle

kniznice funkcii a podprogramov, ktoré pomozu pri vacSine programovacich uloh s problémami,
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ktoré sa vyskytuju v konvenénych programovacich jazykoch. Obsahuje aj kniznice kodu pre zber
dat (DAQ), zbernicu rozhrania na vSeobecné pouZitie (GPIB) a sériového rozhrania, analyzu udajov,
prezentéciu Udajov, ukladanie Udajov a komunikaciu cez internet. Siroké vyuZitie ma v ovladani
meracich pristrojov alebo taktiez v priemyselnej automatizacii na vizualizdciu a riadenie
technologickych procesov. LabVIEW funguje na Windows, Mac OS X (Apple) a Linux platformach

¢im je vhodny pre vacésinu pocitacovych systémov.

1.1.1. LabVIEW NXG
LabVIEW NXG (Next) je novou generaciou vyvojového prostredia LabVIEWa obsahuje iba cast
funkcii a hardvérovej podpory, ktord je v sucasnosti k dispozicii v LabVIEW.M3a nové grafické
rozhranie a umoznuje konfigurovat, automatizovat a vizualizovat vysledky testov, a to vsetko v
ramci jedného programu. S automatickou identifikdciou nadstavbového ovladaca (instrument
driver) pre mnoho pristrojov mozno skratit ¢as na meranie. Vysledky je mozné zobrazit kdekolvek
vytvorenim webovych pouzivatelskych rozhrani, ktoré je mozné zobrazit v lubovolhom webovom

prehliadaci na PC, tablete alebo telefdne — bez insStalacie doplnkov. [2]
LabVIEW NXG je odporucany pre nasledujuce oblasti pouzitia:

e Meranie fyzikalnych systémov pomocou snimacov alebo akénych ¢lenov
e Schvalovanie alebo overovanie elektronickych navrhov

e Vyvoj systémov testovania vyroby

- B
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Obr. 3 Predny panel v LabVIEW NXG
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Obr. 4 Blokova schéma v LabVIEW NXG

1.1.2. LabVIEW NXG Web Module
LabVIEW NXG Web Module je softvérovy doplnok vyvojového prostredia LabVIEW NXG, ktory
umoznuje navrhovanie, vytvaranie a nasadzovanie webovych pouzivatelskych rozhrani pre
aplikacie, bez toho, aby ste potrebovali zru¢nosti pre vyvoj webovych aplikacii. Rozhrania funguju
v akomkolvek modernom webovom prehliadaéi bez doplnkov alebo instaladcie programov na
zaklade $tandardnych technoldgii, ako st HTML, CSS a JavaScript. Sucastou web modulu je aj NI

Web Server.
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Obr. 5 Webové rozhranie vytvorené pomocou web modulu

1.2. NI SystemLink

SystemLink od National Instruments je platforma, ktord poskytuje nasadenie softvéru,
konfiguraciu systémov, monitorovanie testov a ndstroje na sprdvu dat pre testovacie a meracie
systémy. SystemlLink je navrhnuty pre uzku spolupracu s produktmi NI, ako su LabVIEW,
TestStand, hardvér a obsahuje nastroje na zaclenenie Sirokého spektra softvérovych a

hardvérovych technoldgii tretich stran. [3]

SystemLink kombinuje poprednt softvérovu infrastruktiru so softvérovymi sluzbami a aplikaciami
navrhnutymi pre NI, ktoré sa Specificky prisposobuju pripadom poutzitia testov a merani. Pri
testovacich a meracich aktivitach sa vyzaduju flexibilné ndstroje na pracu s velkym objemom dat,
ako aj schopnost vytvarat uZivatelsky definované aplikaéné rozhrania na pracu s tymito datami.

SystemLink poskytuje tuto flexibilitu a nasledujuce vlastnosti:

e Otvorenost a rozsiritelnost
e Skalovatelnost a vykonnost
e Modularita

e Zabezpecenia

Sucastou platformy je NI Web Server. Pomocou webového servera NI mozno konfigurovat
nastavenia servera, ako su napriklad roly a opravnenia uZivatela, autentifikdcia uZivatela a

bezpeénost.

10
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1.2.1. Datova komunikacia
Architektira dat SystemlLink je navrhnutd na efektivnu a bezpecnu komunikaciu dat medzi
pripojenymi uzlami. Pomocou tejto datovej architektury poskytuje SystemLink datové sluzby,

ktoré su pristupné cez APl -patria medzi ne File Service a Tag Service.

e Sluzba suborov (File Service) - pomocou suborovej sluzby mozino zaznamendvat a
komunikovat data o suboroch z aplikacii, ktoré zapisuju namerané data alebo vysledky
testov do suborov.

e Sluzba Tagov (Tag Service) - pomocou sluzby tagov mozno ulozit hodnoty datového bodu,
ktory Citate a nahlasujete pomocou aplikacie beZiacej v uzle

e Maessage APl-pomocou rozhrania APl sprav mozno publikovat akékolvek data retazcov
pre definované témy (topics). Nasledne mozno pouzit ktorykolvek uzol v fubovolnom

riadenom systéme na prijimanie sprav prihldsenim sa k definovanym témam

1.2.2. AP
SystemLink poskytuje aplikacné programovacie rozhrania (API), ktoré umoziuju programovy

pristup k funkcidam servera a klienta. Konkrétne rozhrania su uvedené nizsie:

e APl webovych sluzieb (Web Service API) - funguje prostrednictvom rozhrani APl webovych
sluzieb, ktoré vyhovuje architekture REST

e LabVIEW API - datové sluzby SystemlLink ako napr. subory a tagy, su dostupné ako
rozhrania LabVIEW API

e  Python API

1.3. PocitacCova siet
Pocditacova siet je komplex technickych prostriedkov, pocitacov a ich softvérovych zdrojov, ktoré
st vhodne prepojené a zabezpecuju vzajomnu komunikaciu a prenos dat. Pomocou stanovenych

pravidiel umoznuje pouZivatelom navzdjom komunikovat.

Uzlom siete sa rozumie zariadenie, ktoré je vybavené sietovym rozhranim - ¢astou zariadenia,
ktord umozniuje pripojenie do siete (napr. sietova karta), a je zapojené do pocitaCovej siete.
Prenosovym médiom (cestou) sa prenasaju data. Tato cesta je realizovana elektrickym alebo

optickym vodi¢om, no taktiez pomocou elektromagnetickych vin.

Architektura siete definuje spdsob, akym su jednotlivé prvky siete pospajané do funkéného celku

a urcuje zakladné principy prenosu dat medzi uzlami siete.

11
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Datova komunikacia realizovanad medzi sietovymi uzlami vyzaduje vykonanie uréitého postupu
¢innosti ako nadviazanie spojenia, rozloZenie prendsanych informdcii do blokov (datagramov), ich

prenos a zabezpecenie pred chybami.

Sietovu architekturu tvori:

e topoldgia siete - fyzické usporiadanie prepojeni medzi uzlami siete (mapa siete)

e pristupova metdda - pravidla, podla ktorych moze uzol pristlpit na prenosové médium

e komunikacny protokol - predpis, ktory ur€uje, podla akych pravidiel maju byt data pri
prenose spracované a ako maju byt kddované. Komunikaénych protokolov existuje

obrovské mnoiZstvo a problematika protokolov a ich Struktury je velmi Siroka.

Typické architektury pocitacovych sieti

e SNA (System Network Architecture) - architektura, ktora sliZila na prepojenie terminalov
IBM s centralnymi pocita¢mi triedy Mainframe cez komunikacné radice

e 0S| (Open System Interconnection - Reference Model) - referenény model OSI/ISO, je
abstraktny, na vrstvach zaloZeny opis ndvrhu Struktiry komunikaénych a pocitacovych
sietovych protokolov, vyvinuty ako sucast iniciativy otvorenych systémov

e TCP/IP (Transport Control Protocol / Internet Protocol) - je subor komunikaénych

protokolov, na ktorych je postaveny systém Internet

12
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OSI Model TCP IP
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Obr. 6 OSI model a TCP/IP model

Pocitacové siete delime podla rozlahlosti na:

e PAN (Personal Area Network) — osobna siet, ktora spaja mobilné zariadenia

e LAN (Local Area Network) — lokalna siet, ktoré spéjaju jednotlivé pocitace v ramci malého
Uzemia (napr. dom, skupina budov)

e MAN (Metropolitan Area Network) — metropolitna siet, ktord pokryva vacsiu lokalitu
(napr. mesto)

e WAN (Wide Area Network) — rozlahla siet, ktora pokryva rozlahlé Gzemie (napr. krajina,

kontinent)
Pocitacové siete delime podla vztahov medzi pocitacmi na:
1. Klient - server

Server poskytuje svoje sluzby a technické zariadenia pocitacom zapojenym do siete. Existuje
viacero typov serverov, ktoré mozno rozdelit podla poskytovanych sluzieb, ¢o znamena, Ze na
jednom fyzickom pocitadi mozZe existovat viacero serverov. Podla poskytovanych sluZieb mozno

rozdelit servery na [4]:

e suborové servery (file server), ktoré poskytuju diskovy priestor pre pracu so subormi
e tlaCové servery (print server), ktoré organizuju a riadia tlacové poZiadavky

e komunikacné servery (napr. postové - mail server)

13
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e webové servery (web server)

e databdazové servery (database server)

Klient je ten subjekt, ktory sluzby servera prijima, najcastejSie aplikdciou na pocitaci (napr.
webovy prehliadac), ktord pracuje ako rozhranie so serverom. Komunikacia so serverom je
riadena protokolom (napr. HTTP protokol), ktory je Specificky pre konkrétnu sluzbu. Zvycajne

komunikaciu vyvolava klient, server ¢aka na klientske poziadavky.

Vyhodou tohto typu siete je jednoduchS$ia sprava sietovych dat, jednoduchsie zaistenie
bezpecnosti dat, ako i celej siete. Nevyhodou je to, Ze akdkolvek vdzna chyba na serveri narusi

¢innost celej siete.

]_l L_cuzm
- E y.|
]_[ 1_1 SERVER,

Obr. 7 Klient - server

2. Peer-to-peer

Peer-to-peer (rovny s rovnym) - vSetky pocitace zapojené do siete sU rovnocenné -nemaju
centralnu spravu, alebo nadradeny pocitac. Kazdy poditac sa spravuje sdm a mbze poskytnut svoje
sluzby alebo technické zariadenia ostatnym pocitacom v sieti, ktoré ich mézZu wvyuZivat.

Komunikacia je iniciovana alebo prijimana medzi sebou.

Vyhodou tohto typu siete je, Ze je lacnejSia, pretoZe neobsahuje Ziadny dedikovany server.
Ak jeden pocita¢c prestane fungovat, ostatné pocitate neprestani  fungovat.
Je jednoduché ho nastavit a udrzZiavat, kedZe sa kazdy poditac riadi sdm. Nevyhodou tohto typu je,
Ze neobsahuje centralizovany systém. Preto nemdzZe zalohovat Udaje, pretoZe sa na rbznych

miestach lisia.

14
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Obr. 8 Peer-to-peer

1.3.1. Adresovanie
Aby pocitace dokazali spolu komunikovat, musia vediet, komu maju prislusné data poslat. Kazdy
pocita¢ ma teda 48-bitovl, tzv. MAC (Media Access Control) adresu. Je to identifikacné cislo
sietového adaptéra sliZiace na jednoznacénu identifikaciu sietového rozhrania. Kazdy sietovy
adaptér (sietova karta) ma zarucenu jedineénd MAC adresu. (hardvérova adresa sietovej karty je

pridelend vyrobcom)

Vzhladom na skutocnost, Ze moderné sietové zariadenia maju moznost MAC adresu zmenit, nie je
zarucend jednoznacna identifikacia zariadenia v lokalnej pocitacovej sieti LAN. Pri vyskyte
zariadenia s rovnakou MAC adresou v rovnakej lokélnej sieti nemusi byt komunikacia medzi

niektorymi zariadeniami plne funkéna.

1.3.2. IP Adresa
V pocitacovej sieti je dobleZita eSte jedna adresa. Je to takzvana IP adresa - logicky Ciselny
identifikator fyzického sietového rozhrania (sietovej karty) daného uzla (najcastejsie pocitaca) v
sieti, ktory komunikuje s inymi uzlami prostrednictvom IP protokolu (napriklad pre Internet). IP

adresa musi byt jednoznacnd, inak vznikaju konflikty a pripojenie do siete nie je funkéné.

Internet Protokol verzie 4 (IPv4) definuje IP adresu ako 32-bitové Cislo, ktoré je rozdelené na styri
8-bitové Cisla (Cislo v rozsahu 0-255) zapisané v desiatkovej sustave oddelené bodkou, napr.
192.168.0.1. Avsak z dovodu rastu internetu a vycerpania dostupnych IPv4 adries, bola
Standardizovand nova verzia IP (IPv6), pouZivajica 128 bitov pre IP adresu, napr.

20:abc:0:1234:0:567:8:90

1.4. APl a REST architektura

API (Application programming interface) je pocitacové rozhranie, ktoré definuje interakcie medzi

viacerymi sprostredkovatelmi softvéru. Definuje druhy volani alebo poZiadaviek ktoré sa mozu
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uskutoc¢nit, ako ich vyrobit, formaty Gdajov ktoré by sa mali pouzit, konvencie ktoré sa maju
dodrziavat. Mbze tieZ poskytovat mechanizmy rozsirovania, aby pouZivatelia mohli réznymi
spbsobmi rozsirovat existujucu funkénost a v réznej miere. Rozhranie APl mdze byt Uplne vlastné,
$pecifické pre komponent alebo méze byt navrhnuté na zaklade priemyselného standardu na
zabezpecenie interoperability. Pretoze ostatné komponenty sa spoliehaji iba na API, systém,
ktory poskytuje API, mbze (v idedlnom pripade) zmenit svoje interné podrobnosti za rozhranim

API| bez ovplyvnenia jeho pouzivatelov.

Web API je aplika¢né programovacie rozhranie pre webovy server alebo webovy prehliadac. Ide o
koncepciu vyvoja webu, ktora je zvycajne obmedzend na klientskej strane webovej aplikacie
(vratane akychkolvek pouzivanych webovych frameworkov), a preto zvyfajne nezahfia
podrobnosti o implementdcii webového servera alebo prehliadaca, ako su SAPI alebo API, pokial

nie su verejne pristupné vzdialenej webovej aplikacii.

REST je softvérovy architektonicky Styl, ktory definuje stibor obmedzeni, ktoré sa maju pouzit na
vytvaranie webovych sluzieb. Webové sluzby, ktoré zodpovedaju architektonickému stylu REST,
nazyvanému RESTful Web services, poskytuju interoperabilitu medzi pocitacovymi systémami na
internete. RESTful webové sluzby umoziuju Zziadajucim systémom pristup a manipulaciu s
textovymi zndzorneniami webovych zdrojov pomocou jednotnej a preddefinovanej sady operdacii
bez stavov. Pomocou bezstavovych protokolov a Standardnych operacii sa systémy RESTful
zameriavaju na rychly vykon, spolahlivost a schopnost rast opatovnym pouZitim komponentov,

ktoré je mozné spravovat a aktualizovat bez ovplyvnenia systému ako celku, aj ked' je spusteny.[5]

1.5. HTTP Protokol
Hypertextovy prenosovy protokol (Hypertext transfer protocol, HTTP) je hlavnhym prostriedkom
datovej komunikacie na World Wide Web-e. Protokol je na aplikacnej vrstve a definuje tvar
prendSanych informacii, moZnosti a naleZitosti, poZiadavky aodpovede medzi klientom

a serverom. HTTP protokol je bezstavovy, nerozpoznava klientov od ktorych chodia poZiadavky.

HTTP protokol je nezavisly od typu prendsanych dat (napr. subor, text, obrazok), preto je dblezité
v hlavicke Specifikovat format obsahu podla MIME (Multipurpose Internet Mail Extensions)
Standardu, aby klient alebo server vedel danu poziadavku spracovat. Vo verzii protokolu HTTP/1.0
server po odpovedani na poZiadavku spojenie uzavrie, no vo verzii HTTP/1.1lvytvara tzv.
perzistentné spojenie a preto sa spojenie hned neuzavrie a ¢akd urciti dobu na dalSie poZiadavky.
Klient tak mdZe pokracovat v poziadavkach a spojenie ukonéit sdm. Cas odozvy servera sa takto

znizi, kedZe nie je stale potrebné otvarat nové TCP spojenie. [7]
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HTTP klientom (oznacovany ako user agent) moze byt akdkolvek aplikacia schopna nadviazat HTTP

spojenie, vyziadat si informacie a nasledne ich prijat. Vac¢sinou st to webové prehliadace (Web

Browser, ako napr. Chrome, Mozilla Firefox, Opera, atd.).

1.5.1. HTTP Spravy

HTTP protokol pouZiva dva typy sprav (Obr. 9), poziadavky (HTTP request) od klienta a odpovede

(HTTP response) od servera, ktoré maju podobnu strukturu:

Odpoved

IHTTP/l.l 403 Forbidden

Server: Apache
Content-Type:

Date:

charset=150-8859-1
5 09:23:25 GMT
000

Wed, 10 A

max=1

Keep-Alive:

Connecti

on: Keep-Alive

, 10 Rug 2016 09:46:25 GMT

~he-Info:

caching

Content-Length: 220

1. Uvodny riadok (start-line).

2. Hlavicka (Header), ktora obsahuje dodato¢né informacie pre klienta alebo server

3. Prazdny riadok

4. Nepovinné telo spravy (Body)

Poziadavka ,
POST / HTTP/1.1 <—|—U‘."Ogn|¥—>
Host: localnost:B000 riado
User-Agent: Mozilla/5.0 (Macintosh;.. ).. Firefox/51.0
Accept: text/html,application/xhtml+xml,..,*/*;g=0.8
Accept-Language: en-US,en;g=0.5 -
Accept coding: gzip, deflate Hlawcky
Conne alive
Upg Requests: 1
Content-Type: multipart/form-data; boundary=-12656974
Content-Length: 345 Prézdny
{ & riadok

-12656974
(more data)

spravy

Obr. 9 HTTP spravy

1.5.2. Poziadavka

Metoda URI Verzia

- L Telo —p

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML
2.0//EN">

(more data)

v
findex.html || HTTP/1.1 Riadok poZiadavky

Host: www.tuke.sk
Accept-Language: sk.en
Accepted-Charset: UTF-8
User-Agent: Mozilla/5.0

«—— Hlavitka

i le—— Telo spravy

Obr. 10 HTTP poZziadavka

Uvodny riadok poziadavky (Obr.10) pozostava z:

1. Metdda poziadavky, Specifikuje postup akym sa s informaciami ma zaobchadzat

2. Jednotny identifikator prostriedku (URI)
3. Verzia HTTP protokolu
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1.5.3. HTTP Metddy

e GET - najbeznejsi typ Ziadosti, slUZi na vyZiadanie a ziskanie Specifikovaného zdroja

e HEAD - podobné metdde GET, okrem toho, Ze sa nepozaduje telo sprdvy, iba hlavicky
(ziskavanie meta-informacii)

e POST-sluzi na poslanie dat na server pre vytvorenie alebo aktualizovanie Specifikovaného
zdroja

e PUT- podobne ako POST, pricom viacndsobné poslanie rovnakej Ziadosti bude mat
rovnaky vysledok, pri POST by bol vsak iny (napr. zakazdym vytvorenie nového objektu)

e PATCH - slizi na ciastonu uUpravu existujuceho Specifikovaného zdroja na zdklade
inStrukcii v odoslanej poziadavke

e DELETE —Ziada o zmazanie Specifikovaného zdroja

e TRACE -odosle képiu obdfzanej poziadavky spat klientovi,slizZi na testovanie a diagnostiku

e OPTIONS—opisuje komunikacné moznosti (napr. HTTP metédy), ktoré dany server
podporuje pre Specifikovany zdroj

e CONNECT-sluzi na vytvorenie TCP tunelu medzi klientom a serverom, pouziva sa, ak je

klient za proxy serverom

1.5.4. URI
Jednotny identifikator prostriedku alebo zdroja (angl. Uniform Resource Identifier, skratka URI) je
jednoducho formatovany retazec znakov pouZivany na identifikaciu alebo pomenovanie zdroja.
URI v HTTP moéZe byt reprezentovany v absolitnom tvare alebo relativnom k nejakej znamej

zakladnej URI. VSeobecny syntax URI (Obr. 11) [6] [8]:

schéma : | /I [pouzivatel:heslo@] host [:port] | [/] cesta [?dopyt] [#fragment]

Obr. 11 Syntax URI

e schéma identifikuje schému pristupu napr. Internetovy protokol (http, ftp) alebo pristup
k lokdlnemu suboru (file)

e pouzivatel:heslo — autentizacnd cast, ktord sa pouziva pri pristupe kzabezpeéenym
zdrojom

e host — hostovské meno alebo IP adresa pocitaca na ktorom je zdroj umiestneny

e port— port na ktorom beZi sluzba servera, ktory dany zdroj poskytuje

e cesta— cesta k zdroju, napriklad cesta v suborovom systéme
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e dopyt — retazec dopytu, ktory sa pouziva pre dynamicky pristup ku zdrojom (napr.
krajina=Slovensko&mesto=Presov)

o fragment — identifikuje ¢ast dokumentu, v HTML dokumente napr. sekciu #odsek1

1.5.5. Odpoved

Verzia Stavovy kod

N
| HTTP/1.1] {200 OK| <—— Riadok odpovede

Date: Tue, 14 Feb 2020 13:39:36 GMT

Server: Apache/2.2.16 (Debian)

Last-Modified: Sat, 29 Nov 2014 14:20:43 GMT <«—— Hlavicka
Content-Length: 324

Content-Type: text/html

<IDOCTYPE HTML>
<htmi=>
<head= <«— Telo spravy

</htmi>

Obr. 12 HTTP odpoved

Uvodny riadok odpovede pozostava z (Obr.12):

1. Verzia HTTP protokolu
2. Stavovy koéd

3. Textova fraza

Stavovy kdd je trojciferny identifikator a upresfiuje ako bola odpoved serverom spracovang, i
bola poZiadavka vybavena kladne, zdporne alebo doslo k chybe. Prvé Cislo stavového kddu urcuje

triedu odpovede a zvy$né Cisla ju bliZsie Specifikuju. Kategérie stavovych kédov:

e 1XX—Informacné —znamena, Ze poZiadavka bola prijata a proces pokracuje

e 2XX — Uspedné — znamend, e poziadavka bola Uspedne prijata, spracovand a akceptovana
(napr. 200 OK)

e 3XX — Presmerovanie — znamend, Ze potrebné vykonat dalSiu akciu na dokonéenie
poziadavky

e AXX — Chyba klienta — znamena, Ze poZiadavka obsahuje nespravny syntax alebo neméze

byt splnena (napr. 404 Not Found)
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e 5XX — Chyba servera — znamend, Ze server zaznamenal chybu, alebo nie je schopny

spracovat platnu poziadavku

1.6. Webova stranka

World Wide Web (WWW alebo web) je informacny priestor, v ktorom su objekty zaujmu (zdroje),
identifikované globalnymi identifikdtormi nazyvanymi jednotnymi identifikatormi zdroja (Uniform
Resource Identifiers, URI). Informacny priestor webu tvoria dokumenty réznych typov, ktoré mozu
byt prepojené cez hypertextové odkazy. Webova stranka je dokument, uloZeny obycajne na
webovom serveri, ktory je moziné klientovi zobrazit pomocou webového prehliadaca.
Komunikacia so serverom prebieha pomocou HTTP protokolu. Strdnka je obycajne tvorend
textom v znackovom jazyku HTML a mdzZe obsahovat odkazy, obrazky, videa a iné multimedialne

prvky. [9]

Webové stranky je mozné rozdelit na:

e Statické — jednoduché stranky, tvorené len ako dokumenty HTML a CSS, ktoré webovy
server odosle priamo zo suborového systému servera bez modifikovania. Zmena ich
obsahu je moZnd len priamou editaciou dokumentov. Obsah je rovnaky pre vSetkych
pouzivatelov.

e Dynamické -zlozZitejSie stranky, ktorych obsah je aktudlne wvytvoreny na zdaklade
poziadaviek zvlast pre kazdého pouzivatela. Dynamické webové stranky sa zvyknud nazyvat
aj webové aplikacie ak je ich rozhranie funkéne podobné pocitatovym aplikdciam. Na
serveri su data casto uloZené v databaze, nie priamo v HTML dokumente, preto pre ich
zobrazenie je potrebné dynamicky vygenerovat HTML obsah, ktory sa zobrazi

v prehliadaci.

Dynamické stranky mozno podla miesta tvorby obsahu rozdelit na:

¢ Dynamické generovanie obsahu na strane servera (Obr. 13) — HTML obsah sa vygeneruje
priamo na strane servera, ktory ju odoSle klientovi aten sa zobrazi v prehliadaci.
Generovanie obsahu je Casto zabezpecené pomocou skriptov vytvorenych v réznych

jazykoch (napr. PHP, ASP, Perl, Python)
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Strana klienta Strana servera

!
 PoZiadavka
HTTP

Odpoved

HTML Data
Databaza

Obr. 13 Dynamické generovanie obsahu na strane servera

e Dynamické generovanie obsahu na strane klienta (Obr. 14) — na strane servera su data
zakdédované do vhodného formatu na prenos dat (napr. XML alebo JSON), ktoré sa
nasledne odoslu klientovi. Prehliada¢ nasledne pomocou technolégii AJAX - JavaScriptu

a rozhrania DOM spracuje Udaje a dynamicky vygeneruje a zobrazi HTML obsah.
Strana klienta Strana servera

PozZiadavka

[ : | |

[ | ! :
|

' | JavaScript [— - HTTP o '

| ' HTTP

| | DomAJAX fet +{ server Apliace e :

: .~ ' Odpoved XML '

I Prehliadaé >

. | : JSON Databaza ,

Obr. 14 Dynamické generovanie obsahu na strane klienta
1.7. HTML

Hypertextovy znackovaci jazyk (HyperText Markup Language; HTML), je znackovaci jazyk urcéeny
pre dokumenty prehliadatelné vo webovom prehliadaci, no pouZiva sa aj v elektronickej
poste.HTML poskytuje moZnosti na vytvorenie Strukturovanych dokumentov, kde kladie déraz
skor na obsah (text, hypertextové odkazy, tabulky, formulare, skripty, multimedialny a iny obsah)

a nie na vzhlad. [10]
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Element
affis
- e > 1
Zacnatvocna OESsh Konetna
znacka znacka

r 3 = L \

|
class="paragraf'>Toto je paragraf.

S S

Nazov Hodnota
atribatu  atributu

Obr. 15 HTML element

HTML elementy (Obr. 15) (prvky) su stavebnymi blokmi HTML stranok, tie si vymedzené znackami

(tzv.tagy), ktoré su uzavreté v hranatych zatvorkach (<znacka>). Znacky mozu byt:

Parové, tie sa skladaju zo zaciatocnej znacky, obsahu akonecnej znacky, ktord ma
predponu ,,/“
Neparové (bez obsahu) — reprezentuju tzv. prazdny (void) element (napriklad <img>,

<br>)

Znacky moZu byt do seba vnorované, avsak nesmu sa krizovat (<i>kurziva<b>tucné</i></b>)

Existuju pripady, kedy nazov elementu nemdze opisat potrebnu viastnost. Pomocou atributov je

mozné pridat dalsie informacie o elemente, ktoré st umiestnené v zaciatocnej znacke a skladaju

sa z ndzvu atributu a hodnoty oddelenej znakom ,,.=“ (Obr. 14).Hodnota atributu musi byt uzavreta

do jednoduchych alebo dvojitych Uvodzoviek. Element méze obsahovat viac réznych atribltov.

Nembze vsak obsahovat rovnaky atribut viackrat.

Globalne atributy, ktoré mozu byt priradené kazdej znacke:

id — priraduje elementu jedinec¢ny identifikator, ktory umozriuje sa na element odkazovat
style — priraduje elementu formatovacie nastavenia kaskadového stylu (CSS)

class — zoskupuje elementy do skupin, tzv. tried, vSetkym elementom triedy potom moze
byt naraz priradené formatovanie CSS, jeden element modze byt zaradeny do viacerych
tried napr <div class="odsek uvod”>

title — titulok, resp. dopliiujuce informacie o elemente

hidden — ak je atribut uvedeny, element sa na stranke nezobrazi, je mozné ho zapisat aj

skratene bez hodnoty, napr. <div hidden>, pouZiva sa pri dynamickych strankach

Niektoré znaky s v HTML vyhradené, preto existuje definovana sada Specialnych znakov, ktoré sa

oznacuju aj ako entity. Entity zacinaju znakom ,&", nasleduje slovné alebo ciselné oznacenie
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entity a su zakoncené znakom ,,;“. V pripade Ciselného oznacenia je na zaciatku znak ,#“. (&nazov;

alebo &#cislo;). Priklady Specidlnych znakov:

o &amp; - znak ,, &“
o &lt; - znak ,<“
o &gt; - znak ,,>"
e &nbsp; - nedelitelnd medzera

1.7.1. Zakladn Strukttra HTML dokumentu

<IDOCTYPE HTML> i
okumentu
<htmlI>
<head> 9
<meta charset=" "/> Hlavicka
<title>Titulok</title> J’ HTML
</head>
<body> R
<l-- komentar --> Telo
Ahoj svet! dokumentu
</body> )
</html>

Obr. 16 Struktdra HTML dokumentu

HTML dokument je textovy subor a mal by zacinat deklaraciou typu dokumentu (Obr. 16), ktora
urcuje, v akej verzii je HTML dokument zapisany. Obsah celej stranky je v elemente html a ten
obsahuje elementy head a body (hlavicku a telo), tieto elementy sa musia vyskytovat iba raz.
Hlavicka mozZe obsahovat rozne metadata, ktoré sa v okne prehliadaéa nezobrazuju, napr.
element title, ktory definuje nazov dokumentu. Telo obsahuje samotny obsah dokumentu, ktory

nam prehliadac zobrazi. Jeho Strukturu uréuje pouzitie roznych dalSich elementov.
Elementy sa z pohladu zobrazovania v dokumente delia na dva zakladné typy.

o riadkové (inline) - ide o elementy, ktoré obvykle nieCo zdéraziuju ¢i vyznaduju a
ovplyviiuju len obsah elementu, nemaju Ziadny vplyv na umiestnenie elementu
v dokumente a ich vyska a Sirka je rovna ich obsahu

e blokové (block) — ide o elementy, ktoré ovplyviuju formatovaci model dokumentu, vidy

zacinaju na novom riadku a zaberaju celtd dostupnu Sirku
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Zakladnymi elementami pre ¢lenenie textu su napr.

div — zakladny blok textu (je odsadeny na novom riadku)
span — vymedzenie textu v bloku

br — zalomenie riadku

p — odstavec

h1 - h6 — nadpisy r6znych drovni

Zakladnymi elementami pre zvyraznenie textu su napr. b pre tuéné pismo,/ pre kurziva, sup pre

horny index a sub pre dolny index. Elementy, ktoré clenia stranku podla obsahu:

<main> — hlavny obsah dokumentu,

<article> - Cast HTML dokumentu, ktora tvori samostatne
prezentovatelny celok

<section> — Cast (kapitola) dokumentu,

<header> — hlavi¢ka dokumentu alebo ¢asti

<footer> — pata dokumentu alebo Casti

<aside> — vedlajsi obsah dokumentu, nesuvisiaci s jeho hlavnou naplrou

<nav> — navigacny panel dokumentu (mal by obsahovat odkazy na hlavné casti stranky)

1.8. CSS

Kaskadové styly (angl. Cascading Style Sheets, CSS), je jazyk, ktory slUzi na vizuadlne formatovanie

dokumentov. Umozriuje oddelit obsah dokumentu (HTML) od jeho vzhladu (CSS), ¢im sa ziska

prehladnost a jednoduchost dokumentov. [11]

1.8.1. Umiestnenie CSS

Existuju tri mozné sposoby priradenia kaskadovych stylov k dokumentu HTML:

Priama definicia Stylu pre jeden element v hodnote atributu style
<p style="color: red; font-weight: bold;">Text</p>

VloZenie stylu do elementu style v hlavicke HTML - ma vacsiu prioritu ako externy Styl

<head>

<style>

p { color: red; padding: 5px 5px 10px 10px;}
</style>

</head>
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e Pouzitie externého Stylu, ktory sa nachadza v samostatnom subore .css, pridanim odkazu
cez element link v hlavitcke HTML. Styl je tak moZné aplikovat na viacero dokumentov

(stranok).

<head>
<link rel="stylesheet" type= "text/css" href="style.css">
</head>

1.8.2. Struktura jazyka CSS

Selektor = div
{
1
/* komentar * A
Blok width: 50%:; ) Deklaracia [~ Pravidio
deklaracii padding: 5px 10px;
!

J

H,_Jgr_,‘

Vlastnost Hodnota

-

Obr. 17 Pravidlo CSS

Kazdé pravidlo (Obr. 17) ma dve casti a to selektor, alebo mnoZinu selektorov a jemu prislichajuci

blok deklaracii.

Selektor urcuje, na ktory element bude deklaracia aplikovana, je mozné zvolit viac elementov,

ktoré sa nasledne oddelia ¢iarkou.

Deklaracia sa sklada z vlastnosti a hodnoty, ktora je oddelena dvojbodkou. Deklaracie sa spajaju
do skupin (blokov), ktoré su uzavreté do zloZenych zatvoriek. Jednotlivé deklaracie su oddelené

bodkociarkou.

Jednotlivé vlastnosti umozZriuju upravovat format elementov (rozmery, pozadie, farba, typ pisma

a pod.), polohovanie, obtekanie (position, float) a mnoho dalsich.

Druhy selektorov:

e Univerzalny selektor — oznacuje sa znakom ,,*“ a vybera vsetky elementy
e Selektor typu — vybera elementy rovnakého typu
p { text-align: left; } — vSetky elementy <p>

e Selektor id - vyberd element, na zaklade hodnoty atributu id. M3 tvar ,#hodnota“.
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#demo { border: red 2px solid; } — element s id="demo”
p#demo { border: blue 4px solid; } — element <p> s id="demo”

Selektor triedy — vyberd elementy, podla hodnoty atributu class. M4 tvar ,.hodnota“.
Element mozZe byt zaradeny vo viacerych triedach, jednotlivé triedy musia byt v atribite
class oddelené medzerami.

.center {text-align: center; } — vSetky elementy s atributom class="“center”

.center.red{ color: red; } - vSetky elementy s atribdtom class="“center red”

<p class="center red”>0dsek</p> - element <p> zaradeny v dvoch triedach
Selektor atributu — vybera element, podla vyskytu zvoleného atributu alebo podla jeho
hodnoty

a[title] { color: purple; } — vSetky elementy <a> s atribdtom title
input[type="text"] { color: green; }— vsSetky elementy <input> s atributom type="text”

Selektor pseudo-triedy - vybera element, ktory je v urcitom stave. Zacdina znakom ,:“.
Pseudo-triedy su napr.: visited (navstiveny odkaz), :hover (element, nad ktorym je prave
kurzor.
Selektor pseudo-elementu—umoziiuje formatovat Specificki c¢ast elementu. Zacina
znakom ,::“. Pseudo-elementy su napr. ::first-letter (prvé pismeno textu) alebo ::before a
::after, ktoré umozZnuju pridat dalsi obsah pred obsahom elementu alebo za obsah

elementu.

Selektory je mozné kombinovat, na to slUzia uréené operatory:

Zlucovanie selektorov do jedného pravidla — zabezpecené pomocou operatora ciarka (,)
h1, h2, p { text-align: left; } — vSetky elementy <p>,<h1> a <h2>

Operator ,,medzera”

div p { } - vyberie vietky elementy <p>, ktoré st vnorené v elemente<div>v [ubovolnej hibke

Operator ,,>”

div > ul{} — vyberie vietky elementy <ul>, ktoré si priamo vnorené v elemente <div>

Operator ,,+”

h1 + p {} -vyberie vSetky elementy<p>, ktoré priamo nasleduju za elementom<h1> a su

v rovnakej hibke
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e Operator,~”

div ~ p{} —vyberie vSetky elementy <p> ktoré nasleduju za elementom <div> a st v rovnakej

hibke

Niektoré vlastnosti deklarované pre element mozu byt dedi¢né, ¢o znamena Ze sa automaticky
prenesu na vsetky elementy, ktoré si v nom vnorené. Kaskada je jednou zo zakladnych funkcii
stylov, ktory riadi konecny vysledok v situacii, ked sa na rovnaky element uplatiuju odlisné

pravidld. Rozhodovanie o uplatneni vlastnosti je zavislé od:

e dolezitosti pravidla (transition — prechody, limportant alebo animation - animacie)
e od toho kde bolo pravidlo definované
o Prehliadac — kazdy prehliada¢ ma Standardnu sadu stylov pre r6zne dokumenty
o Stranka — styly vytvorené autorom stranky
o Pouzivatel — ma moznost prepisat styly stranky v prehliadadi vlastnymi stylmi
e Specifickost (vaha) - priama definicia $tylu v atribute style (v riadku - inline) ma najvacsiu
o Selektorid
o Selektor triedy, pseudo-triedy a atributu
o Selektor typu a pseudo-elementu
o Univerzalny selektor a operatory nemaju ziadnu vahu
e Ak je Specifickost rovnaka, zalezi od poradia v akom su pravidla v dokumente umiestnené

- vyberie sa to, ktoré je najblizSie umiestnené pri zvolenom elemente

1.9. JavaScript
JavaScript (JS) je skriptovaci programovaci jazyk s podporou objektového programovania, ktory
umoznuje tvorbu dynamickych webovych stranok. Je Standardizovany ako jazyk ECMAScript
organizaciou ECMA International. JavaScript sa spusta na strane klienta, najcastejsie vo webovom
prehliadaci. JS je intepretovany jazyk, avsak moderné webové prehliadace obsahuju JavaScript
Engine — podprogram, ktory kdd zdrojového programu preklada do strojového kédu tesne pred

vykonanim kdédu (just-in-time compilation), ¢im dochadza k zlepseniu jeho vykonnosti. [12]

Premenné v JavaScripte priamo neprislichaju datovému typu — do jednej premennej moZno
priradit napr. Cislo a neskor retazec. JS je funkciondlny, ¢o umozZnuje s funkciou pracovat ako
s lubovolnou hodnotou, alebo ju napr. moino predat ako parameter inej funkcii. JS je
prototypovy, umozriuje definovat objekty, ktoré maju datové vlastnosti a metddy — funkcie

pracujlce nad vlastnostami. Syntax je podobny jazyku C a Java.

27



FEI KTE

Pre JS existuje mnoZstvo kniznic a frameworkov, ktoré ulahc¢ujui tvorbu webovych stranok. JS sa

Casto pouZiva aj na strane servera (Node.js), ale aj v inych aplikaciach mimo webu.

1.9.1. Umiestnenie JS kédu

Existuju dve mozné sposoby pridania JavaScript kddu do HTML dokumentu:

e Vlozenie kddu do elementu script v hlavi¢ke alebo tele HTML

<head>
<script>

function HelloWorld(){
alert(“Ahoj svet!”);

}
</script>
</head>

e Pouzitie externého kddu, ktory sa nachadza v samostatnom subore .js, pridanim odkazu
do atribdtu src v elemente script v hlavicke alebo tele HTML. JS kéd je tak mozné
jednoduchsie vloZit na viacero dokumentov (stranok).Externé kédy sa mozu odkazovat na

subor umiestneny na inej stranke alebo pomocou cesty relativnej k aktualnej stranke.

<script src="/js/externalScript.js" ></script>
<script src="http://ww.google.sk/js/externalScript.js"></script>

1.9.2. Priklad kédu JavaScript programu
Nasledujuci program ukazuje zadkladné vlastnosti JavaScriptu — deklaraciu globdlnej aj lokalnej
premennej, deklaraciu a volanie funkcie s argumentmi a navratovou hodnotou, vyrazy, priradenie,

cyklus, komentar a vypis spravy na obrazovku.

var fname = “John”;
var Iname = “Doe”;
function displayFullName(first_name, last_name) {
var full_name;
full_name = first_name + last_name;
for( var i=0; i<10; i++ ) { // vypi$ 10 krat
alert(full_name);

}

return full_name;

}

displayFullName(fname,lname);
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1.9.3. DOM
Objektovy model dokumentu (DOM — Document Object Model) je Standard definovany
konzorciom W3C (World Wide Web Consortium). Je to rozhranie nezavislé od platformy a jazyka
umozfiujuce programom a skriptom dynamicky pristupovat a upravovat obsah, Struktiru a Styl
dokumentov. DOM reprezentuje dokumenty HTML a XML vo forme stromovej Struktury (Obr.
18) a umozriuje pristupovat k objektom, ktoré reprezentuju jednotlivé elementy dokumentu (v
pripade HTML napriklad formulare, hyperlinkové odkazy, text, tabulky ¢i samotny dokument ).
Pomocou JavaScript-u je tak mozné pristupovat k DOM a manipulovat s vlastnostami a funkciami
elementov dokumentu. [13]
<html>
<body>
<p id="demo"></p>
<script>
document.getElementByld("demo").innerHTML = "Hello World!";
</script>

</body>
</html>

Priklad — zmeni obsah elementu <p> s atributom id=“demo”.

<html=

<html>
<head>
<title=Titulok</title=
</head=
<body=
<a href="index htmi">0dkaz</a=
</body>
</html=

> <a> }of href |

Obr. 18 DOM struktura
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19.4. AJAX
Asynchréonny JavaScript a XML (Asynchronous JavaScript and XML) je ndzov pre niekolko

technolégii, ktoré umoznuju tvorbu dynamickych webovych stranok. AJAX kombinuje: [14]

e HTML a CSS pre zobrazenie a formatovanie informacii

e Dynamické zobrazenie a interakciu s prezentovanou informaciou pomocou DOM

e JSON alebo XML pre vymenu dat

e XMLHttpRequest (XHR) objekt pre asynchréonnu komunikaciu so serverom na pozadi

e JavaScript, ktory vSetko spdja

AJAX dokaze urychlit chod webovych stranok, kedZe nie je potrebné naditat cely obsah stranky po
kazdej akcii pouZivatela. Dodava potrebnu interaktivitu — napriklad vytvorenim vysudvacich
navigaénych ponuk, transformdciou textu a obrazkov, dynamickym pridanim elementov do
stranky ¢i kontrolou vstupnych poli formularov. JavaScript vsak negarantuje spravnost a
bezpetnost odosielanych dat, kedZze kod sa spusta na strane klienta, ktory ho méze upravit
a zmenit vysledok neZ sa odosle na server. Preto je potrebna kontrola vstupov aj na strane

servera.

1.9.5. JSON
JavaScript objektovy zapis (JavaScript Object Notation, JSON)je jednoduchy, odlah¢eny textovy
format zapisu dat nezavisly na pocitacovej platforme, ktory vychadza priamo z JavaScript-u. Casto

sliZi na prenos dat pomocou AJAX-u. Oficidlny MIME typ pre JSON je "application/json”.

JSON je zaloZeny na dvoch univerzalnych strukturach - objekt a pole (Obr. 19). Jednotlivé Struktiry
su oddelené &iarkou a mézu byt organizované v poliach alebo zahrnuté v objektoch. ZloZitost

hierarchie nie je teoreticky nijak obmedzena. [15]
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Hlavny Pole
objekt objektov

-

{

~  "employees": [

{
"firstName": "John",
“lastName": "Doe",
"age": 30,
"car": true,
“childrens”: null

}

{

“firstName”": "Anna",
"lastName": "Smith",
"age": 395,

"car': false,

"childrens”: [ { "firstName": "Samantha” } ]

]} N

= } Nazov Hodnota

Obr. 19 Format JSON

Hodnotou sa rozumie lubovolny datovy typ (Cislo, retazec, boolean, null, objekt alebo pole).Iné

datové typy sa musia previest na niektory z JSON typov.

Objekt je neusporiadana mnozina parov nazov/hodnota. Za kazdym nazvom nasleduje dvojbodka

a jednotlivé pary su oddelené ciarkou. Nazov musi byt retazec (ohrani¢eny v Uvodzovkach).

Ohranicuju ho zloZzené zatvorky ,{“ ,},.

Pole je zoznam zoradenych hodnét, ktoré su oddelené ciarkou. Ohranicuju ho hranaté zatvorky ,[“

aII]”'

1.10. Databazovy systém a SQL

Databazovy systém je systém zloZeny z databazy a zo systému riadenia databazy (SRDB) (Obr. 20).

PouzZivatelia databdazy komunikuji so SRDB prostrednictvom databdzovych rozhrani a

databdzovych aplikacii (aplikacnych programov). [17]
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DB + SRDB =DBS

SRDB | DB - databaza
e SRDB - systém riadenia databazy

data DBS - databazovy systém
metadata

Obr. 20 Databdazovy systém

Databaza je mnoZina Strukturovanych dat uloZzenych v pocitatovom systéme, ktoré spolu suvisia a
tvori jadro celého databdzového systému. Databazovy model (datovy model) urcuje, akym
sposobom uklada databazovy systém objekty do databazy a vzajomne ich prepaja. Najcastejsie je

pouzivany relaény model.

1.10.1. SRDB
Systém riadenia databazy (SRDB) pozostava zo softvéru, ktory organizuje ukladanie udajov. Riadi
vytvdranie, Udrzbu a pouzivanie Struktur databdzovych ulozisk organizacii a ich koncovych
uzivatelov. Vo velkych systémoch umoZniuje SRDB pouzZivatelom a inému softvéru Struktdrované
ukladanie a ziskavanie Udajov. SRDB sa zvycajne kategorizuju podla databdzového modelu, ktory
podporuju, ako napriklad sietovy, relacny alebo objektovy model. Model ma tendenciu urcovat
jazyky dotazov, ktoré su k dispozicii na pristup do databdzy. Jednym z beZne pouzivanych
dopytovacich jazykov pre relaénu databdzu je SQL, hoci syntax a funkcia SQL sa m6Zu medzi
jednotlivymi databazami SRDB Ilisit. Velkd cast interného inZinierstva SRDB je nezdvisla od
udajového modelu a zaobera sa faktormi riadenia ako je vykon, stibeZnost, integrita a obnova po

zlyhani hardvéru. [16]

Hlavnymi cielmi systému riadenia databdz si dostupnost Udajov ich integrita, bezpecnost
a nezavislost. Dostupnost Udajov sa tyka skutoc¢nosti, Ze Udaje sa spristupriuju Sirokému spektru
pouzivatelov v zmysluplnom formate. Integrita Udajov sa tyka spravnosti Udajov v databaze. Inymi
slovami, Gdaje dostupné v databaze su spolahlivé Udaje. Bezpecnost Udajov sa tyka skutocnosti,
Ze k udajom maju pristup iba opravneni pouZivatelia. Zabezpedenie Udajov je moziné vynutit
pomocou hesiel. Ak dvaja oddeleni uzivatelia pristupuju k uréitym udajom sucasne, SRDB im
nesmie dovolit vykonat protichodné zmeny. Nezavislost Udajov SRDB umoZnuje uZivatelovi
efektivne ukladat, aktualizovat a ziskavat (daje. SRDB poskytuje ,abstraktny pohlad” na to, ako su
Udaje uloZené v databaze. Pre efektivne ukladanie informacii sa na reprezentdciu udajov
pouzivaju zlozZité datové Struktury. Systém skryje urcité podrobnosti o tom, ako sa udaje ukladaju

a udrziavaju.
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1.10.2. Rela¢nd databaza
Relaénd databaza je subor udajov s vopred definovanymi vztahmi medzi nimi. Tieto polozky su
usporiadané ako skupina tabuliek so stfpcami a riadkami. Tabulky sa pouZivaji na uchovavanie
informécii o objektoch, ktoré maju byt zastupené v databaze. Kazdy stipec v tabulke obsahuje
urcity druh udajov a pole uchovava skuto¢nu hodnotu atribdtu. Riadky v tabulke predstavuju
kolekciu suvisiacich hodnét jedného objektu alebo entity. Kazdy riadok v tabulke méze byt
oznaceny jedine¢nym identifikdtorom nazyvanym primdrny klG¢ a riadky medzi viacerymi
tabulkami mézu byt spojené pomocou cudzich kltcov. K tymto Udajom je mozné pristupovat

réznymi spésobmi bez reorganizacie samotnych databazovych tabuliek.

1.10.3.5QL
Strukturovany dopytovaci jazyk (Structured Query Language, SQL), je $tandardny jazyk uréeny na
komunikaciu s relaénymi systémami riadenia databaz (RDBMS). SQL jazyk je neproceduralny, cCize

opisuje Udaje, ktoré chceme ziskat a nie ako ich chceme ziskat. [18]
Prikazy SQL jazyka mozZno rozdelit do podskupin (jazykov):

e Data Definition Language (DDL) - jazyk na definiciu dat, ktory umozriuje definovat Struktury

databdzy, vytvdra a upravuje objekty ako napr. tabulky, pohlady a funkcie

e CREATE — vytvori novy databazovy objekt (napr. tabulku alebo databazu)
e DROP —vymaZe databdzovy objekt

e ALTER — upravi databazovy objekt (napr. pridanie stipca do existujucej tabulky)

eData Manipulation Language (DML) - jazyk na manipulaciu s datami, ktory obsahuje prikazy na

vyber a Upravu dat

e SELECT - vyberie data z databazy
e INSERT INTO- vlozi nové data do tabulky
e UPDATE- aktualizuje data v tabulke

e DELETE - vymaZe ddta z tabulky
¢ Data Control Language (DCL) - jazyk na riadenie pristupu k datam, ktory zahrna prikazy ako napr.

e GRANT - prideluje pouzivatelom prava na vykonanie réznych operacii nad datami

e REVOKE —odobera prava
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Standard ANSI (American National Standards Institute)SQL definuje datové typy pre databazové
systémy, ale ich podpora sa mdze v jednotlivych (SRDB) lisit. Medzi najpouzivanejSie datové typy

v rela¢nych DBMS patria:

e Retazec znakov (napr. CHAR, VARCHAR, TEXT)

e Bitovy retazec (BIT)

o C(iselné hodnoty (napr. INTEGER, FLOAT, REAL)

e Logickd hodnota (BOOLEAN)

e Cas a datum (napr. DATE, TIME, TIMESTAMP, INTERVAL)

e Multimedidlne data (BLOB)

1.10.3.1.  Priklad

CREATE TABLE employees

(
id UNSIGNED INT NOT NULL PRIMARY KEY,

first_name VARCHAR(40) NOT NULL,
last_name VARCHAR(40) NOT NULL,
city VARCHAR(50) NOT NULL,
position VARCHAR(60) NOT NULL

)
Vytvori tabulku s ndzovom ,empoyees” a stfpcami ,ip“, ,first_name”, ,last_name”, ,city”
a ,position“. Stipec ,id“ je primarnym klG¢om a jeho datovy typ je ,unsigned integer”. Ostatné

stipce st datového typu ,varchar”.

SELECT first_name, last_name

FROM employees

WHERE (position="mechanic' AND city='London')
ORDER BY first_name,last_name;

Vyberie vSetkych zamestnancov ztabulky ,employess”, kde je pozicia ,mechanic“ a mesto
,London“ a usporiada vysledky podla stipcov ,first_ name“ meno a ,last_name* priezvisko. To

znamena3, Ze ak budu existovat zamestnanci s rovhakym menom, zoradi ich podla mena.
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2. Analyza sucasného laboratdria merania

Prvou Ulohou prace bolo oboznamit sa s existujicim laboratériom merania s pristupom cez
internet. E-LAB predstavuje realizaciu a prakticky vystup projektu zameraného na tvorbu
pracovisk, ktoré umozZruji demonstrovat vybrané zdkladné senzory, metdédy snimania
a spracovania neelektrickych veli¢in. Studenti sa tak md?u aj mimo vyucovania oboznamit so
Standardnymi pristrojmi a ich pouzitim pri elektronickych meraniach pomocou webového
prehliadaca. Jednou z vyhod je aj zniZenie rizika poskodenia meracich pristrojov Studentmi s

nedostatoénymi skisenostami.

E o L A B TECHNICKA UNIVERZITA V KOSICIACH

Fakulta elektrotechniky a informatiky

Katedra elektroniky a multimedialnych telekomunikacii

vod Pracoviska:

Predmet Lekarska elektronika

Ciele 1. Pulzoximeter
2. Elektrokardiografia - meranie
3. Elektrokardiografia - generovanie

E!asgviské 4. Vektorova kardiografia
5. Meranie EMG
Pomoc Predmet Signalové a komunikacné rozhrania

1. Senzory teploty
2. Meranie koncentrécie plynov (CO2)
3. Meranie uhlového natocenia a linedrneho posunu
4. Meranie kvality vody (Senzor pH v kvapaline).
5. Experimentaine meracie pracovisko s realnym fotovoltaickym ¢lankom

Spracovanie signalov v merani neelektrickych veli¢in
« Digitalizécia signalov
« FFT spektrum signalov
o Parsevalov teorém
« Charakteristiky_filtrov
« Analogoveé filtre

Predmet Zaklady elektroniky

1. Diferenény a darlingtonov zosilhovaé:
* Simulécia diferenéného zosilfiovaca v PSPICE
* Simuldcia darlingtonovho zosilfiovaca v PSPICE
* Experimentélne meracie pracovisko s realnym diferenénym a darlingtonovym zosilfiovacéom

2. Stabilizovany zdroj:
* Simulacia stabilizovaného zdroja v PSPICE

3. Operacny zosilfovac (invertujlci a neinvertujuci. zosilnovac, integrator, aktivny usmeriiovac):

« Simuldcia zapojeni operaéného zosilfiovaca v PSPICE
* Experimentdine meracie pracovisko s redlnym s operaénym zosiliovatom

Obr. 21 Webova stranka laboratdria merania

Webova stranka laboratéria merania (Obr. 21) je jednoducha statickd stranka s kaskadovymi

stylmi vloZzenymi priamo v HTML dokumente. Sklada sa z troch casti:

e Vrchna Cast - hlava — tvori ju nazov projektu, $koly, fakulty a katedry
e Naviga¢né menu — tvoria ho odkazy na stranky s inym obsahom

e (ast s hlavnym obsahom konkrétnej stranky

Stranka ma pevne nastavenu Sirku avysku, ¢o naznacuje, Ze nie je prispdsobend vacsiemu

mnozstvu obsahu, ktory moze prekrocit tuto hranicu a ovplyvnit celkovy vyzor stranky (Obr. 21).
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Stranka je usporiadana nasledovne:

e Uvod - hlavna stranka, obsahuje opis projektu E-LAB

e Ciele — obsahuje ciele, ktoré si projekt stanovil

e Pracoviskd — obsahuje odkazy na jednotlivé pracoviskd, ktoré su zoradené podla
predmetov

e Pomoc — obsahuje informacie o podporovanych prehliadaéoch a postup pri instaldcii

modulu (plug-in)

Teéria Ulohy, Manual Meranie na multimetri
Measurement with multimeter

Tento doplnok nie je podporovany

Obr. 22 Stranka pracoviska

Stranka pracoviska (Obr. 22) je taktiez jednoduchd a statickd. Vo vrchnej casti stranky sa
nachadzaju odkazy a popis Cinnosti, ktoré sa na danom pracovisku vykonavaju. Jednotlivé odkazy

odkazuju na podstranky, ktoré dopliiaju obsah pracoviska, a to konkrétne:

e Tedriu— obsah tvoria teoretické poznatky k danému meraniu
e Ulohy — obsah tvoria Ulohy navrhnuté na precvicenie tedrie pre konkrétne meranie

e Manual — obsah tvori opis pracoviska a moznosti jeho ovladania
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V Casti s obsahom sa nachadza objekt, ktory odkazuje na zasuvny modul (plug-in) obsiahnuty
v LabVIEW RunTime Engine. Pomocou tohto modulu je mozné pristUpit a ovladat vzdialeny panel
konkrétneho pracoviska. Tento modul vSak uz nie je v sucasnosti (v novych verziach) webovymi
prehliada¢mi podporovany(Obr. 22), o znamend Ze sa jedna o velkd nevyhodu. Spodna cast
neobsahuje Ziaden text. Nachadza sa tam rovnaky obrdzok ako vo vrchnej Casti, ktory stranku

vizudlne uzatvara.

2.1. Vzdialeny panel
Vzdialeny panel pracoviska je vytvoreny v LabVIEW pomocou vstavaného nastroja Web Publishing
Tool. Tento nastroj umozriuje velmi jednoducho nastavit vzdialené ovladanie akéhokolvek
programu vytvorenom v LabVIEW. Na to, aby bolo mozZné pristupit na vzdialeny panel, musi byt
program spusteny na pocitaci. Ak je otvoreny v prostredi LabVIEW a beZi, je moZné ho spustit. Po

spusteni je zobrazeny len panel bez vrchnych list.

Edit Operate

Meranie napétia

Obr. 23 Front panel na webe

Klient, ktory chce vzdialeny panel ovladat, musi poslat poZiadavku o kontrolu (Obr. 23).Vzdialeny
panel mdzZe ovladat len jeden klient, ostatni klienti mézu panel pozorovat. Na hlavhom poditaci
(serveri), kde je program spusteny, je mozné prevziat ovladanie od klienta, ktory panel ovlada.

Kontrolu nad panelom je taktieZ mozné zablokovat, pozorovanie to ale neovplyvni (Obr. 24).
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e TE——
Copy Data

Description and Tip...

Remote Panel Server p Lock Control

Switch Controller
Show Last Message

"
-
Obr. 24 MoZnosti strany servera

V LabVIEW existuje nastroj - Spravca pripojeni vzdialeného panela (Remote Panel Connection
Manager (Obr. 25), ktory poskytuje prehlad o pripojenych klientoch, ako napriklad - meno
pouzivatela pocitaca a jeho adresu, €as pripojenia, stav, ¢as poslednej zmeny stavu a ostdvajuci
¢as moznosti kontroly panela. Nachadza sa tu aj prehlad o mnozstve prenasanych dat a moznost

odpoijit klienta.

Bl Remote Panel Connection Manager — (] X
File Graph Tools Window Help
Remote Connection Total Connection Connection Last Status Control Time Received A
Bytes / sec Start Time Status Change Remaining  Bytes/ sec
=32 Total Network Traffic (2) 39,3k
w Multimeter_orig.vi (2) 39,3k
. 2020 14:55:58 controlling 29. 2, 2020 15:00:38  no limit 1,1k

3 Mihi(TrashCan.mshome.net) 20,5k 29,
Mihi(TrashCan.mshome.net) 189% 29

bl
. 2020 15:17:03

o
o
~oro

2
,2,2020 15:17:03  viewing

Bytes / sec

18,5k -1 |
01:00  00:55

1 | ! ! 1 1 1 1 |
00:40  00:35 00:30 00:25  00:20 00:15 00:10  00:05 00:00

Historical Bytes Transferred (Min:Sec)

1 1
00:50 00:45

Disconnect Client Help Done

Obr. 25 Spravca pripojeni vzdialeného panela

V nastaveniach je moziné zakdzat celkovy pristup k panelu ataktiez nastavit maximalny cas

kontroly panela (predvolend hodnota je 5 minut) (Obr. 26).

(® Allow access

(O Deny access

time limit (second

Use default

Obr. 26 MozZnost limitovania kontroly

Ak je pripojenych viacero klientov na vzdialeny panel, kazdy z nich méZe poslat poziadavku na

ovladanie panela (Obr. 27). PoZiadavky su podla c¢asu kedy prisli zaradené do poradia a klientovi,
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ktory prdve panel ovlada, sa vymedzi maximalny cas, po ktorého uplynuti sa kontrola odovzda

klientovi, ktory je prvy v poradi (Obr. 28).

Remote Connection Total Connection Connection Last Status Contro Received &
Bytes / sec Start Time Status Change Rema Bytes / sec

= Mihi(TrashCan.mshome.net) 20,5k  29.2.2020 14:55:58 controlling 29. 2. 2020 15:00:38 03:41 800,0
Z Mihi(TrashCan.mshome.net) 18,9k  29.2.2020 15:17:03 waiting for control 29. 2. 2020 15:18:27

Obr. 27 Pred uplynutim

[ Remote Connection Total Connection Connection Last Status Control T Received A
Bytes / sec Start Time Status Change Remaini Bytes / sec

Mihi(TrashCan.mshome.net) 18,8k  29.2. 2020 14:55:58 viewing 29. 2. 2020 15:23:05
[ = Mihi(TrashCan.mshome.net) 18,8k  29.2.2020 15:17:03 controlling 29, 2. 2020 15:23:05 no limit 0,0

Obr. 28 Po uplynuti

Klient, ktory vzdialeny panel ovlada, dostane informaciu o ¢ase ukoncenia ovladania. Ten mébze

kontrolu nad panelom odovzdat aj skor (Obr. 29) alebo moéze webovy preliada¢ ukondit.

Waiting for control: Either the server is locked or another client has control

@) R (v

- Reinitialize to Default Value

Copy Data

Description and Tip...
. .
g 3 ) Release Control of VI
Show Last Message

Show Control Time Remaining

Control will time out in 2 minutes 31 seconds

Obr. 29 Front panel na webe

2.2. Analyza vzdialeného panela
Zo zaujimavosti ohladom vzdialeného panela som sa pozrel na to, ako to scasti celé funguje.
LabVIEW ma zabudovany webovy server, ktory umoZinuje pomocou aplikacného rozhrania
komunikovat s LabVIEW programom (aplikdciou pracoviska). V zdrojovom kdde stranky,

konkrétne v elemente object sa nachddza odkaz na zasuvny modul LabVIEWControl (Obr. 30), kde
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s nastavené parametre ako napr. ndzov volaného VI stboru. Dalej je zrejmé, ze vzdialeny panel

vyuziva protokol LV_FrontPanelProtocol a Specifikuje verziu rpvi190 (LabVIEW 2019).

v <object id="LabVIEWControl" classid="CLSID:A40BOAD4-B50E-4E58-8A1D-
8544233807BB" width="1028" height="630" codebase="ftp://ftp.ni.com/
support/labview/runtime/windows/2019/LVRTE2019min.exe" >
<param name="LVFPPVINAME" value="Multimeter_orig.vi">
<param name="REQCTRL" value="true">
<embed src=".LV_FrontPanelProtocol.rpvil9e" lvfppviname=
"Multimeter_orig.vi" reqctrl="false" type="application/x-
labviewrpvil90" width="1028" height="63@" pluginspage="http://
digital.ni.com/express.nsf/bycode/exck2m">
</object>

Obr. 30 Zdrojovy kod stranky

Dokumentacia o protokole vSak nie je verejne zverejnenad, preto nasleduje maoj subjektivny odhad
na zaklade pozorovania komunikacie pomocou analyzatora sietovych protokolov Wireshark. Po
nacitani stranky so vzdialenym panelom a naslednou inicializaciou vstavaného modulu, zacne

komunikacia vstavaného modulu s webovym serverom (Obr. 31).

Time Source Destination Protocol Length Time to live  Info

82 2.137583 127.0.0.1 127.0.0.1 TCP 44 128 65445 -+ 8000 [ACK] Seq=323 Ack=241 Win=261888 Len=0

87 2.222934 127.0.0.1 127.é.9. TCP 44 128 165447 -+ 8606 [ACK] Seq=1 Ack=1 Win=2619648 Len=@

1
92 2.228272 127.0.0.1 1 127.0.0.1 HTTP 106 128 GET /LabVIEW.FrontPanelProtocol HTTP/1.@
93 2.228299 127.0.0.1 127.0.0.1 TCP 44 128 8000 - 65447 [ACK] Seq=1 Ack=63 Win=2619648 Len=0
96 2.231976 127.0.0.1 2 127.0.0.1 TCP 67 128 8000 - 65447 [PSH, ACK] Seq=1 Ack=63 Win=2619648 Len=23 [TC
97 2.232014 127.0.0.1 127.0.0.1 TCP 44 128 65447 -+ 8000 [ACK] Seq=63 Ack=24 Win=2619648 Len=0
98 2.232459 127.0.0.1 3 127.0.0.1 HTTP le1 128 Continuation
100 2.232489 127.0.0.1 127.0.0.1 TCP 44 128 8000 - 65447 [ACK] Seq=24 Ack=120 Win=2619648 Len=0
104 2.233804 127.0.0.1 4 127.0.0.1 TCP 96 128 8000 - 65447 [PSH, ACK] Seq=24 Ack=120 Win=2619648 Len=52 [
105 2.233836 127.0.0.1 127.0.0.1 TCP 44 128 65447 - 8000 [ACK] Seq=120@ Ack=76 Win=2619648 Len=0@
106 2.236923 127.0.0.1 5 127.0.0.1 HTTP 115 128 Continuation
107 2.236947 127.0.0.1 127.0.0.1 TCP 44 128 8000 -+ 65447 [ACK] Seq=76 Ack=191 Win=2619648 Len=0
112 2.576800 127.0.8.1 6 127.0.0.1 TCP 65539 128 8600 - 65447 [ACK] Seq=76 Ack=191 Win=2619648 Len=65495 [TC
113 2.576824 127.0.0.1 127.0.0.1 TCP 65539 128 800@ - 65447 [ACK] Seq=65571 Ack=191 Win=2619648 Len=65495
114 2.576838 127.0.0.1 127.0.0.1 TCP 65539 128 8000 » 65447 [ACK] Seq=131066 Ack=191 Win=2619648 Len=65495
115 2.576852 127.0.0.1 127.0.0.1 TCP 65539 128 8000 - 65447 [ACK] Seq=196561 Ack=191 Win=2619648 Len=65495
116 2.576867 127.0.0.1 127.0.0.1 TCP 65539 128 8000 - 65447 [ACK] Seq=262056 Ack=191 Win=2619648 Len=65495

Obr. 31 Zobrazenie komunikacie v programe Wireshark

Klient (modul) posle HTTP poZiadavku s prechodom na protokol vzdialeného panela (Obr. 31 - 1
a Obr. 32) , kde server nasledne odpovie (Obr. 31 - 2 a Obr. 33) vformate podobnom HTTP
protokolu. TCP spojenie ostava otvorené a komunikicia od tohto okamihu je vyhradne

v protokole vzdialeného panela.

LVFPREQUEST: TRUE\r\n
\r\n
[HTTP request 1/1]

Obr. 32 Zaslanie poziadavky o zmenu protokolu
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TCP segment data (23 bytes)

/1.0 200 FPP_OK-

Obr. 33 Odpoved na poziadavku

Klient nasledne posle nazov pouzivatela pocitaca (Obr. 31-3 a Obr. 34), server odpovie (Obr. 31-4
a Obr. 35). Dalej klient posle nazov volaného VI stiboru (Obr. 31-5 a Obr. 36) a zaéne prenos (Obr.
31-6 a Obr. 37) VI suboru, ktory sa zrejme ulozi na disk alebo nacita do pamate pocitaca a
nasledne spusti pomocou LabVIEW Rutime Engine vo webovom prehliadaci. Po spusteni zacne
prenasanie hodnoét (Obr. 38)jednotlivych prvkov panela, ich stavu a kontrolnych informacii
v pravidelnom intervale. Z odpozorovanej komunikdcie vidno, Ze sa sprdva vacSinou sklada
z hlavitky o dizke 52 bajtov (vyznacend &ervenou &iarou), ktora uréite nesie rézne typy informacii
o riadeni komunikacie a stave kontroly, typu poZiadavky ¢i odpovede prenasaného obsahu a jeho
velkosti v bajtoch (vacsinou posledna hodnota hlavicky, vyznacena Zltou ¢iarou).Obsah (vyznaéeny
oranZovou &iarou) vadsinou zadina jeho dizkou v bajtoch (ZIta &iara). Potom nasleduje zvy$ok

obsahu.

Data (57 bytes)
Data: 1
[Length: 57]

02 00 00 00 45 00 00 61 32 48 40 00 80 06 00 00
7f 00 00 01 7f @0 @0 @1 ff a7 1f 40 64 4d 5d 9b

Obr. 34 Zaslanie mena pouzivatela pocitaca

TCP segment data (52 bytes)

02 00 00 00 45 00 00 5c 32 4e 40 00 80 06 00 00
7f 00 00 01 7f 00 @0 01 1f 40 ff a7 e3 bd d1 e6
64 4d 5d d4 50 18 27 f9

Data (71 bytes)
Data: 1
[Length: 71]

92 00 00 00 45 00 00 6f 32 50 40 00 80 06 00 00 E--0 2P@
7f

Obr. 36 Zaslanie nazvu VI suboru
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TCP segment data (65495 bytes)

020
030
840
050
060
970
080
090
020

Se 1b 50 10 27 9 cc 00

00 i
01 09
00 00
20 00
10 00
5f 6f
00 00

20 00 00
00 00 00

@

-Multime ier_ori

- C

Obr. 37 Prenos VI suboru

segment data (76 bytes)

00
00
4d

00 00 74 3b ea 40 00
00 00 01 1f 40 ff a7
fa_ fd

80
e3

06
cf

Obr. 38 Prenesena hodnota panela

42



FEI KTE

3. Navrh

3.1. Uvod

Pred samotnym navrhom bolo potrebné oboznamit sa s vyvojovym prostredim LabVIEW NXG
a jeho doplnkom LabVIEW NXG Web Module. Jednou z Uloh prace je navrhndt nové riesenie
webovych stranok a web servera laboratéria merania, taktiez navrhnit a implementovat spravu
klientov pre pristup k jednotlivym pracoviskdam pomocou tychto vyvojovych prostriedkov. Cielom
bolo taktiez umozZnit pristup na pracoviska bez pouZitia zasuvného modulu (pluginu) a nutnosti

inStalacie LabVIEW RunTime Engine.

Jednotlivé pracoviskd boli vytvorené v LabVIEW a ich vzdialené ovladdanie pomocou vstavaného
nastroja Web Publishing Tool. LabVIEW v3ak poskytoval aj inG mozZnost, ato Web Services
(Webové sluzby), ktoré umoinovali akémukolvek programu prijimat HTTP poZiadavky cez
aplika¢né rozhranie webového servera (pristupné v palete funkcii). Vo vyvojovom prostredi
LabVIEW NXG (verzia 4.0) vSak takéto prostriedky nie su k dispozicii a komunikacia aplikacie s
webovym rozhranim je mozna pomocou TCP/UDP protokolov alebo aplikacného rozhrania
SystemLink (ako klient cez HTTP). Doplnok LabVIEW NXG Web Module (verzia 4.0) umoznuje
[ahSiu tvorbu webovych rozhrani aplikdcii a jednoduchych strdnok. Komunikacia webového
rozhrania je moznd pomocou protokolov HTTP, WebSocket a webového aplikacného rozhrania
SystemLink (pomocou HTTP). SystemLink od National Instruments je platforma, ktora poskytuje
nasadenie softvéru, konfiguraciu systémov, monitorovanie testov a ndstroje na spravu dat pre
testovacie a meracie systémy. Datové sluzby SystemlLink-u s sucastou doplnku LabVIEW NXG
Web Module a ndvrh nového riesenia laboratdria merania ich bude vyuZivat, konkrétne sluzbu
Tags (Znacky, Tagy) ako vzdialené premenné. Sluzba Tagov poskytuje moznost vytvarat, zapisovat
a Citat data identifikované ndzvom (cestou), ktoré spravuje SystemLink server a pristupovat k nim

pomocou aplikacného rozhrania.

Konverzia programov vytvorenych v LabVIEW do LabVIEW NXG je zloZitad azdihava (zale#i od
zloZitosti programu).Taktiez v LabVIEW NXG nie su dostupné vsetky doplnky, ktoré su v LabVIEW
k dispozicii. Vyhodou SystemLinku je mozZnost prepojit medzi sebou rézne produkty od NI ako aj
programy vytvorené v ndvrhovom prostredi LabVIEW a LabVIEW NXG spolu s webovym rozhranim

vytvorenym pomocou doplnku LabVIEW NXG Web Module.

Po obozndmeni sa s moznostami LabVIEW NXG, jeho doplnku Web Module a datovymi sluzbami

SystemLink som zistil, Ze sluzba Tagov neposkytuje moznost nastavit prava pre zapis a Citanie tagu
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pre jedného klienta, ale len pre skupinu - Citanie a osobitne vytvaranie, zapis a mazanie (Obr. 39).

Je mozné Ze v buducnosti bude takato moznost k dispozicii.

@ NI Tag Service Reset to defaults  ~ ‘
[ Read current tag values and properties users
[ ] Create, modify, and delete tags admins
[] Access the SystemLink Tag Viewer users

Obr. 39 Moznosti nastavenia v Nl Web Server

3.2. Navrh riesenia

Jednym z cielov, ktoré som si stanovil, bolo vytvorit platformu, kde by bolo moiné webové
strankya pracoviska do nového systému jednoducho prerobit a spravovat. Dalej aby bola moZnost

vzdialene spustit program pracoviska, v pripade ak nebeZi, kontrolu nad pracoviskom limitovat

a zabezpecit systém rezervacii.

HTTP

Klient AP Pracovisko

ot e—r] Webové —————> Webova —* SystemLink|
E ~} rozhranie «———— sluzba <«———— Server |

v Sss | [
Kiient £ ’ ODBC Pracovisko

Databaza

Pracovisko

Obr. 40 Navrhnuté rieSenie

3.2.1. Webové rozhranie
Webova stranka laboratéria merania by mal byt jednoducha dynamicka stranka s kaskadovymi
Stylmi a potrebnymi JavaScriptami v externom subore. Malo by byt mozné ju upravit a pripadné
podstranky vytvorit jednoducho pomocou doplnku LabVIEW NXG Web Module alebo v pripade
potreby priamo jazykom HTML. Stranka(Obr. 41)by sa mala skladat z:

e Vrchnd cast (vrchnd lista) - tvorit ju bude informacny text av pripade potreby
hypertextové odkazy

e Navigatné menu (navigacia) — tvorit ho budi odkazy na podstranky stranky s inym
obsahom

e (ast s hlavnym obsahom konkrétnej stranky

e Spodna cast (spodna lista, footer, zapatie) — tvorit ju bude informacny text
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“Vrchna lista
N
a
Vv
: Hlavny
9 obsah
a
C
i
a
] Spodna lista

Obr. 41 Navrh rozloZenia stranky

Dynamickost stranky by bola zabezpedend pouZitim technoldgii AJAXu pre zasielanie HTTP
poziadaviek na pozadi v pripade Ziadosti o obsah a ndsledného vygenerovania a zobrazenia HTML
obsahu na strane klienta. Stranka by mala obsahovat rozhranie pre prihlasenie pouzivatela,

upravu jeho pripadnych informacii (napr. profilu), zmeny hesla a spravovania rezervacii.

Stranka pracoviska sa bude skladat z rovnakych casti, dodatkom v3ak bude v ¢asti s obsahom
»aplikacnd” lista sinformacnym textom o stave kontroly pracoviska, tlacidlami pre pripadné
spustenie pracoviska a tlad¢idlami pre nadobudnutie / odovzdanie kontroly nad pracoviskom.

Informaciu o stave kontroly bude treba dynamicky ziskavat od webovej sluzby.

Vzdialené panely pracovisk budu vytvorené pomocou LabVIEW NXG Web Module s rovnakym
vzhladom a funkciami. Ziskavanie a odosielanie dat pre panel bude zabezpecené HTTP
protokolom. Aplika¢na lista bude panelu zabezpelovat informécie o moznosti ovladania panela.
Webové rozhranie bude spristupnené webovym serverom NI Web Server, ktory je sucastou

platformy SystemLink.

3.2.2. Webova sluzba
Webova sluzba (web server) bude realizovana v navrhovom prostredi LabVIEW NXG. Jej hlavnou
Ulohou bude zabezpecovat prenos dat pomocou HTTP protokolu klientom webového rozhrania a
vzdialenému panelu pracoviska zo SystemLink servera cez aplika¢né rozhranie (Obr. 40).Dal$ou

Ulohou bude riadit pristup k pracoviskdm a bude tvorena z tychto sluzieb:

e Relacie — moznost vytvorenia a kontrola stavu relacie
e Pracoviska — poskytovanie informacii o stave a mozZnosti kontroly pracoviska a prenasanie

dat vzdialeného panela
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e PouZivatelia — mozZnost prihlasenie, Gpravy profilu a zmeny hesla
e Rezervacie —poskytovanie informacii pouzivatelom o ich rezervaciach a moznost tvorby

novych Ci pripadné odstranenie rezervacie

Pristup k jednotlivym sluzbdm bude zabezpeceny cez aplikacné rozhranie jednotnym
identifikatorom prostriedku (URI) cez HTTP protokol pomocou poZiadaviek POST a GET. Webova

sluzba bude poskytovat nastroje na administraciu a pripadnu konfiguraciu tychto sluZieb.

3.2.3. Databaza
Pre uloZenie informdcii o relaciach, pouzivateloch, pracoviskdch a rezervaciach bude potrebnd
databaza. National Instruments poskytuje pre LabVIEW (aj NXG) subor nastrojov na pripojenie
k databdazam - LabVIEWDatabase Connectivity Toolkit. Komunikacia s databdzou je moZna cez
aplikaéné rozhranie ODBC (Open Database Connectivity). Ktomu je eSte potrebné stiahnut

ovladac (ODBC connector) pre zvolenu databazu.

3.2.4. SystemlLink server
Pre zapisovanie a Citanie dat vzdialenych panelov pracovisk a sprostredkovatelom medzi webovou
sluzbou bude pouzity Systemlink server, konkrétne jeho sluzba Tags pomocou aplika¢ného

rozhrania dostupného pre vyvojové prostredie LabVIEW aj LabVIEW NXG.

3.2.5. Pracovisko
Jednotlivé pracoviska bude potrebné konvertovat tak, aby zapisovali data zvolenych prvkov
panela do vopred definovanych tagov a Citali potrebné ddata ztagov - v pripade potreby,

v zvolenom periodickom ¢asovom intervale.
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4. Realizacia navrhnutého rieSenia

4.1. Uvod

V tejto Casti bude prezentované riesenie a popisané vybrané funkcie riesenia.

4.2. Webové Rozhranie
Webova stranka laboratéria merania md jednoduchy dizajn. Vo vrchnej ¢asti sa na lavej strane
nachadza odkaz na boc¢né navigacné menu a nazov (titulok) konkrétnej podstranky. Ak pouzivatel
nie je prihlaseny, na pravej strane sa nachddza odkaz na prihlasovacie okno a tlacidlo

s rozbalovacou (dropdown) ponukou (Obr. 42).

Laboratorium merania

Vitajte na stranke laboratoria merania zalozenej na LabVIEW NXG !

®© 2020 | Cookies Laboratérium merania a meracich systémov KEMT FEI! @

Obr. 42 Webova stranka laboratéra merania

Po prihlaseni pouZivatela, sa na pravej strane nachddza jeho emailovd adresa, tlacidlo s
rozbalovacou ponukou (MozZnosti), ktora obsahuje odkazy na okna rezervdcii, profilu, zmeny hesla
a odkaz na odhldsenie pouZivatela (Obr. 43).Navigacné menu je vysuvacie a obsahuje odkazy na
jednotlivé podstranky (Obr. 43). V spodnej Casti sa nachadza informacny text ako napr. skratka

katedry a fakulty.

Obsah vrchnej Casti, jednotlivych podstranok, navigacie a spodnej Casti je mozné upravit podla
potreby jednoducho pomocou doplnku LabVIEW NXG Web Module alebo v pripade potreby
priamo jazykom HTML.
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Moznosti
Rezervacie
Profil
Zmena hesla

Odhlasit

Laboratorium merania

tajte na stranke laboratéria merania zalozenej na LabVIEW NXG !

Laboratérium merania a meracich systémov KEMT FEI @

Obr. 43 Navigac¢na lista

Vo vrchnej Casti stranky pracoviska sa za nazvom podstranky nachadzaju odkazy na okna
dodatoéného obsahu pre konkrétne pracovisko (Tedria, Ulohy a Manudl) (Obr. 44). V &asti
s obsahom je ,aplikacnd” lista, ktora informuje o stave pracoviska a kontroly. Umoziuje dané
pracovisko vzdialene spustit a zastavit, poziadat alebo odovzdat kontrolu nad pracoviskom a

zakazat zobrazenie dat panela uzivatelom, ktory nie s v kontrole pracoviska.

Multimeter

> W | Spustené | Oz 2 = Poziadat o kontrolu

Obr. 44 Vrchna Cast stranky a aplikacna lista

Pouzivatel sa méze prihlasit pomocou svojej e-mailovej adresy ahesla, ktoré zada do
vyskakovacieho okna prihldsenia (Obr. 45). Dalej moze zmenit svoje heslo (Obr. 46), upravit profil

(Obr. 47), spravovat svoje rezervacie (Obr. 48) a vytvorit novu rezervaciu (Obr. 49).
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Prihlasenie b 4

E-mail

Heslo

Prihlasit’

Zmena hesla x

Suéasné heslo

Obr. 45 Okno prihlasenia

Nové heslo

Nové heslo (znova)

Meno

Roén

Obr. 46 Okno zmeny hesla

Priezvisko

ik

Studijny program

elektronika

Obr. 47 Okno upravy profilu

49



FEI KTE

Nazov pracoviska Zatiatok Koniec -

i was amamo X
LT b e
LR o330 ammo X
Rt stz 0sz0z0l X
Multmeler SN a2z 1z X
MultimeterJSON S gl X
Rulapetey W e
MultimeterJSON 371%?1520 37146;;0 X

[ < |

Odstranit rezervaciu ? m m

=l | e |

Obr. 48 Okno rezervacii

multi ‘ Den dd. mm. reee

Multimeter

MultimeterJSON

Obr. 49 Okno pridania rezervacie

4.2.1. Opis funkcii
Web Modul poskytuje rozhranie pre implementaciu vlastnych funkcii (programov) napisanych
v jazyku JavaScript, ktoré mozno pouzit v blokovom diagrame stranky. Pre funkénost stranky je
potrebné mat okrem obsahu aj iné ¢asti ako napr. navigaciu, preto boli jednotlivé ¢asti stranky
dodatocne vytvorené v HTML a JS (interakcia s pouZivatelom ¢i webovou sluzbou).

P« applD

¢_handle

2> U3z |
Domov [ =i ] e
-- d
App 'l|» Theory ogge
1> Tasks W) APl
1> Manual -

Obr. 50 Podprogram pre podstranku a pracovisko
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Podprogram ,App.gvi“ (Obr. 50) bol vytvoreny na to, aby bolo mozné velmi jednoducho zobrazit
navigaciu a dalSie prvky na kazdej podstranke. Ako prvé iniciuje na pozadi reldciu s webovou
sluzbou (cez HTTP poZiadavku), kontrolu ¢i je dany klient prihldseny alebo nie, nastavi titulok
stranky (HTML element title) a uloZi potrebné informacie do docasného ulozZiska prehliadaca
(sessionStorage pomocou Web Storage API). Nasledne vygeneruje HTML kdd pre vrchnu
Cast, navigaciu a spodnu cast na zaklade definovaného obsahu. Potom HTML kéd pre
vyskakovacie okno a podla toho ¢i sa jedna o pracovisko tak aj kéd aplikaénej listy. Jednotlivé

prvky spolu s ich potrebnymi externymi JS sibormi su vloZzené do stranky pomocou JS funkcie.

Aplika¢na lista (Obr. 43)zabezpecuje komunikaciu s webovou sluzbou ohladom pracoviska
pomocou HTTP pozZiadaviek. Ziskava informacie o stave amozZnosti kontroly pracoviska
v pravidelnom intervale (5 sekund) a tie zapisuje do docasného uloZiska prehliadaca. Informuje
pouzivatela, umozniuje ziadat alebo odovzdat kontrolu pracoviska ¢i obmedzit zobrazenie dat

panela.

Podprogram ,AppBarStatus.gvi“ slizi na nacitanie informacii o stave a kontrole pracoviska
z docasného uloziska prehliadaca, ktoré interpretuje panelu pracoviska ¢i je mozné pracovisko

ovladat alebo zobrazovat data panela.

4.2.2. Struktura hlavného prietinka
Struktura hlavného priecinka webového rozhrania po kompildcii v LabVIEW NXG s web modulom

je nasledovna:

e /-hlavny prie¢inok, obsahuje jednotlivé podstranky (Uvod, Ciele, Pracoviska, atd)

e /css/style.css — subor obsahuje CSS Styly pre vietky prvky stranky

e /images/ - prieCinok obsahuje obrazky pre tlacidla

e /ijs/appbar.js — obsahuje JS funkcie, ktoré zabezpecuju funkcionalitu aplikacnej listy

e /js/functions.js — obsahuje JS funkcie, ktoré st pouzivané v podprograme , App.gvi“

e /js/modal.js — obsahuje JS funkcie, ktoré zabezpecuju funkcionalitu vyskakovacieho okna
(otvorenie a zatvorenie okna)

e /is/nav.js — obsahuje JS funkcie, ktoré zabezpecuju funkcionalitu naviga¢ného menu
(otvaranie, skryvanie vysuvacieho bo¢ného menu a rozbalovacej ponuky)

e /js/other.js — obsahuje JS funkcie, ktoré zabezpecuju funkcionalitu okna prihlasenia,
zmeny hesla, profilu a rezervacii

e /lab/ - prie¢nok pre podstranky pracovisk

e /modals/ - priecinok obsahuje vyskakovacie okna

e /config.js — konfiguraény sibor webového rozhrania
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e /ni-webvi-resource-v0/ - prie¢inok obsahuje subory vygenerované web modulom

potrebné pre chod webového rozhrania

Publikdcia webového rozhrania na web je zabezpecena NI Web Serverom, ktory je sucastou

platformy SystemLink. Adresar webového servera:
e C:\Program Files\National Instruments\Shared\Web Server\htdocs

4.3. Webova sluzba

Webova sluzba (Obr. 51) bola realizovana v navrhovom prostredi LabVIEW NXG atvori ju
jednoduchy HTTP server. Jej ulohou je zabezpecenie funkcii webového rozhrania, komunikacia
s databazou a pracoviskami cez SystemlLink server. Pristupovat na fiu je moiné pomocou
aplikacného rozhrania uréeného jednotnym identifikditorom prostriedku (URI). Poskytuje aj
nastroje na spravu pracovisk, rezervacii, pouZivatelov a Upravu konfiguracnych parametrov (Obr.

52 a Obr. 53).

TCP spojenia KA spojenia

Spréva pracovisk 0 0

status  code
Spréva rezervacii
Q s 0

5 > source
Spréva pouzivatelov

Nastavenia

Zastavit’

Obr. 51 Hlavné okno aplikacie

Spréva pracovisk Spréva rezervicil

Zoznam | Upravit
Prehlad | Zoznam | Tagy

| Mutimeter | 1l [0 upravic ) howy g SO
Multimeter)SON Nazov pracoviska Pracoviska
Multimeter Multimeter =
Nazov siboru Pouivatel - email
Multimeter maros.mihal@student.tuke sk v
Rezervacia Hostia Zadiatok
Ano © Nie Ano  © Nie = d. m. yyyy hmm:ss
Casovy ”T“ Denny hr:it Celkovy h‘rm't Koniec
10 1 7 =

B - - = d.m.yyyy hmmss
Maximélny pocet dni
Upravit Odstranit | Zastavit Pridat

Obr. 52 Okno spravy pracovisk a rezervacii

52



FEI

KTE

Spréva pouZivatelov

Zoznam| Udaje

Meno

Jan
Priezvisko
Novik

Roénik

1

Studijny program

elektronika

Upravit’

Nastavenia

Server | Rozhranie | Ostatné | SMTP

IP adresa Port Maximalny pocet TCP spojeni
9099 100

Nazov sluzby GZip kompresia 1P z poziadavky
LabApp

r Perzistentné spojenie
Pocet poziadaviek Cas na spracovanie poziadavky Polet spojeni

100 15 30

Nazov cookie relacie Cookie parametre Cas expiracie relacie

session Path=/; HttpOnly; SameSite=Lax; Secure;

CORS Povolené pévody
*/flocalhost*;//127.0.0.1:4%//192.168.100.50:%

20

UloZit

Obr. 53 Okno spravy pouzivatelov a nastaveni

4.3.1. Opis funkcii

Obr. 54 Nahlad do hlavného programu main.gvi

Hlavnym programom je ,main.gvi“ (Obr. 54) a pri spusteni sluzby ako prvé dochadza k naditaniu

konfigura¢ného suboru, potom inicializacia a skuska spojenia so SystemLink serverom a serverom

databazy. Nasledne sa otvori TCP socket (zasuvka) na nastavenej adrese a porte, ktory caka na

klienta. Ak pride klient, uloZia sa jeho informacie (identifikator spojenia, adresa, port a cas

inicidcie spojenia) do zoznamu otvorenych TCP spojeni a spusti sa podprogram , handleClient.gvi“.
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Obr. 55 Nahlad do podprogramu handleClient.gvi

Podprogram ,handleClient.gvi“ (Obr. 55) je viacndsobne pristupny (reentrant) s vlastnym stavom
pre kazdého klienta, ¢o znamend, Ze je moiné mat viacerych klientov sucasne. Posielanie
informacii hlavnému programu je mozné pomocou LabVIEW funkcie Queue. Podprogram slizi na
prijatie dat od klienta (pozZiadavky), potom dochdadza k analyze jeho HTTP pozZiadavky a spusteniu
podprogramu ,handleHttpReq.gvi“. Po spracovani poZiadavky sa vytvori a naformatuje HTTP
odpoved, ktora sa posle klientovi a spojenie sa uzavrie. Server podporuje aj perzistentné spojenie,
¢o znizuje celkovl odozvu. Sucastou podprogramu je kontrola pévodu zdroja poziadavky (v ramci

CORS, Cross-origin resource sharing) a volitelnd kompresia odpovede.
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Obr. 56 Nahlad do podprogramu handleHttpReq.gvi

Podprogram , handleHttpReq.gvi” (Obr. 56)analyzuje poZiadavku, skontroluje stav relacie a podla
http metddy a identifikatora (URI) spusti podprogram, ktory danu poZiadavku spracuje a odovzda

stavovy kdd, pripadné hlavicky (headers), typ obsahu a samotny obsah.

Podprogramy su rozdelené do kategdrii podla typu poZiadavky.
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4.3.1.1. Relacie
V tejto kategdrii sa nachddzaju podprogramy na vytvorenie, kontrolu a zrusenie reldcie. Jednotlivé
relacie su na strane servera ulozené do databazy. Identifikator relacie ma dizku 32 bajtov (byte-
ov), je generovany kryptograficky bezpeénym generdatorom pseudonahodnych cisel (CSPRNG)
a nasledne kdédovany do base64. Funkcie generatora akdédovania su volané pomocou .NET
rozhrania (funkcie si sucastou .NET core alebo .NET Framework). Na strane klienta je relacia

ulozend v prehliadaci ako HTTP cookie.

43.1.2. Pracoviska
V tejto kategdrii sa nachadzaju podprogramy na spustenie, zastavenie, informovanie o stave a
moznosti kontroly pracoviska a prenasanie dat vzdialeného panela. Vzdialené spustenie
a zastavenie skompilovanej aplikacie pracoviska je volitelné a moZiné pomocou batch (.bat)
skriptov, ktoré je potrebné ulozit do prie¢inka ,apps“ v hlavhom prie¢inku webovej sluzby.

Ovladanie pracoviska je mozné obmedezit len pre prihlasenych pouzivatelov.

Informacie o pracovisku zahffiaju stav (spustené, zastavené), moznost ovladania bez prihlasenia,

moznost vytvorenia rezervécii a limity na rezervaciu.

Informacie o kontrole zahfiaju ¢i dany klient mdze pracovisko ovladat, ¢i je pracovisko prave
rezervované, (i je povolené zobrazovanie dat panela, celkovy pocet poziadaviek o kontrolu od
inych klientov, casovy limit moZnosti kontroly daného pracoviska, ¢as ukonéenia moZnosti
kontroly, ¢i dany klient poslal poZiadavku o kontrolu, vakom poradi sa nachadza (ak je viacero

poZiadaviek o kontrolu) a ¢i je pracovisko prave ovladané.

Ziskavanie (Citanie) a zapisovanie dat panela je realizované nasledovne. V databaze je ulozeny
zoznam tagov (premenné) pre konkrétne pracovisko — ich nazov (cesta), datovy typ, poradie a Ci
ide o ¢itanie alebo zapisovanie. Ak sa jednd o Citanie, vyberu sa z databazy tagy pre Citanie,
nasledne sa otvori spojenie so SystemLink serverom, kde sa poZiada o hodnoty tagov. Tie sa
prevedu z ich datového typu na retazec, zoradia do pola v definovanom poradi, prevedd na JSON

format a ndasledne odoslu klientovi, ktory ich spracuje a zobrazi.

Ak sa jedna o zapisovanie, postupuje sa podobne. Vyberu sa konkrétne tagy pre zapis z databazy,
obsah poZiadavky sa prevedie z JSON formatu do pola retazcov, ktoré sa prevedu na konkrétny
datovy typ a vdefinovanom poradi dojde k zdpisu do SystemlLink servera. Pristup klientov

k jednotlivym pracoviskam je tak mozné tymto procesom obmedzit.

55



FEI KTE

43.1.3. Pouzivatelia
V tejto kategérii sa nachadzaju podprogramy na prihlasenie, odhldsenie a Upravu udajov
pouzivatela. Prihlasenie je mozné zablokovat na uréity interval (v sekundach) po X nespravnych
prihldseniach pouzivatela. Po prihlaseni sa vygeneruje novy identifikator relacie. Heslo je pred
uloZzenim do databazy zahasované haSovacou funkciou PBKDF2-SHA512 (urcité parametre je
mozné nastavit),ktora je voland pomocou .NET rozhrania. Vystup je kddovany do base64

a formatovany do tvaru:
Spbkdf2-sha512${pocet iteracii} ${sol/salt — base64} ${retazec hasovacej funkcie - base64}

4.3.14. Rezervécie
V tejto kategérii sa nachddzaju podprogramy na vytvorenie, kontrolu a zrusSenie rezervacii.
Vytvorit rezervaciu moze prihlaseny pouzivatel. Na zvolenom pracovisku je mozné vytvaranie
rezervacii zastavit. Taktiez je mozné nastavit urcité limity pre pouzivatelov pre dané pracovisko

,a to:

e Maximalny Cas jednej rezervacie (v minutach)
e Maximalny pocet rezervacii pouzivatela na den
e Maximalny celkovy pocet rezervécii pouzivatela

e Maximalny hrani¢ny ¢asovy interval v ktorom je mozné vytvorit rezervaciu (v drioch)

Ak m3a pouzivatel vytvorenu rezervaciu na danom pracovisku, iny pouzivatel k tomuto pracovisku

pristupit nemoze.

4.3.1.5. Struktdra hlavného prietinka:

Struktura hlavného priecinka po skompilovani webovej sluzby je nasledovna:

e /- hlavny priecinok, ktory obsahuje priecinky s ,,.gll“ kniznicami

e /LabApp.exe/LabApp.exe — skompilovany subor webovej sluzby

e /LabApp.exe/config.ini — sibor obsahuje konfiguraéné parametre webovej sluzby

e /LabApp.exe/DB.udl — tento subor je potrebné dodatocne vytvorit, umozZiuje spojenie
webovej sluzby s databazou

e /LabApp.exe/mail/ — priecinok obsahuje vzory emailov webovej sluzby

e /LabApp.exe/logs/ — prie¢inok obsahuje zdznamové stubory

e /LabApp.exe/apps/ —priecinok pre spustacie, kontrolné a zatvaracie batch skripty

pracovisk
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4.4. Databaza

Pre uloZenie potrebnych dit webovej sluzby bola pouzita rela¢nd databaza MySQL (Obr. 57). Cast
webovej sluzby je zabezpedena databazovymi udalostami (events), ako odstranenie starych
reldcii, rezervdcii aresetovanie poli automatického prirastku (auto increment) v tabulkich

»reservations” a ,,control_requests”.

app_{appid}_tags ‘L applications control_requests
‘id’ int(10) unsigned AUTO_INCREMENT “appid’ int(10) unsigned AUTO_INCREMENT 'id" int(10) unsigned AUTO_INCREMENT
‘path’ varchar(1024) ‘name’ varchar(255) ‘sessid” varchar(255)
‘data_type’ tinyint(1) ‘exec’ varchar(255) ‘appid’ int(10) unsigned
‘w’ tinyint(1) ‘guest tinyint(1) ‘time’ timestamp
“order_id" int(10) unsigned “state’ tinyint(1) ‘end’ timestamp
‘last_action” timestamp
user_data ‘session’ varchar(255) reservations
‘uid’ int(10) unsigned ‘view' tinyint(1) ‘id’ int(10) unsigned AUTO_INCREMENT
“first_name’ varchar(128) ‘reservation” tinyint(1) “appid” int(10) unsigned
‘last_name’ varchar(128) ‘res_limits” varchar(255) ‘uid’ int(10) unsigned
‘year” smallint(1) ‘start” timestamp
“study’ varchar(128) e ‘end’ timestamp
‘uid” int(10) unsigned AUTO_INCREMENT

sessions ‘email’ varchar(255)
‘sessid’ varchar(255) ‘password’ varchar(255)
“last_action™ timestamp ‘created’ timestamp
'ip’ varchar{15) “last_login” timestamp
‘user_agent’ varchar(255) “attempts” tinyini(1)
‘uid’ int(10) ‘last_attempt’ timestamp

Obr. 57 Tabulky databazy

4.4.1. Tabulka - sessions

Obsahuje informacné data relacii:

e sessid —identifikator relacie

¢ last_action — Cas poslednej vykonanej akcie

e ip a user-agent — ip adresa pouZivatela a typ prehliadaca po prihldseni, tieto data nie su
prave vyuzivané

¢ uid —identifikacné cCislo pouZivatela, nastavi sa po prihlaseni

4.4.2. Tabulka - applications

Obsahuje konfiguracné a informacné data ,aplikacie” pracoviska:

e appid - identifikacné cislo pracoviska
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* name — nazov pracoviska

e exec — prefix pre batch skripty, m6ze byt rovnaky ako nazov pracoviska

e guest— moznost kontroly pracoviska bez prihlasenia

e state — stav pracoviska, Ci je spustené alebo nie

¢ last_action — ¢as poslednej vykonanej akcie na pracovisku

e session —identifikator reldcie, ktory je v kontrole pracoviska

e view — povolenie zobrazenia dat panela pre inych pouzivatelov okrem toho kto je
kontrole pracoviska

e reservation — moznost vytvorenia rezervacii pouzivatelmi na danom pracovisku

¢ res_limits — jednotlivé obmedzenia rezervacii pracoviska pre pouzivatelov

4.4.3. Tabulka - app_{appid} tags

Obsahuje informacie o tagoch konkrétneho pracoviska:

¢ id —identifika¢né Cislo tagu

e path —nazov (cesta)

e data_type — datovy typ

e w —urcuje Ci sa jedna o zapis alebo Citanie

e order_id — poradové Cislo

4.4.4. Tabulka - control_requests

Obsahuje podané Ziadosti o kontrolu:

e id-identifika¢né Cislo poziadavky

e appid- identifikacné cCislo pracoviska
e sessid— identifikator relacie

e time- ¢as podania poZiadavky

e end- Cas zacatia kontroly (koniec pre toho, kto ma prave kontrolu)

4.4.5. Tabulka - users

Obsahuje informacie o pouzivateloch:

e uid —identifikacné Cislo pouzivatela

e email — e-mailovd adresa

e password — zahasSované heslo pouzivatela

e created — Cas, kedy bol pouZivatel vytvoreny
e last_login — Cas posledného prihlasenia

e attempts — pocet nespravnych pokusov prihlasenia
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e last_attempt — ¢as posledného nespravneho prihldsenia

4.4.6. Tabulka - user_data

Obsahuje dodatocné informacie o pouzivateloch:

e uid —identifikacné Cislo pouzivatela
o first_name — krstné meno

e last_name — priezvisko

e year —rocnik studia

e study — Studijny program

4.4.7. Tabulka - reservations

Obsahuje rezervacie vytvorené pouzivatelmi:

e id —identifkacné Cislo rezervacie

e appid —identifkacné Cislo pracoviska
e uid —identifika¢né Cislo pouzivatela
e start — Cas zacatia rezervécie

e end — Cas skoncenia platnosti rezervacie

4.5. SystemLink server
SIuzi na prepojenie programu pracoviska a webovej sluzby. Hlavnou vyhodou je jeho podpora pre
vyvojové prostredia LabVIEW a LabVIEW NXG. SystemlLink server neposkytuje Ziadne moZnosti
konfiguracie (Obr. 58). Jeho sucastou je viak NI Web Server a tam bolo potrebné nastavit heslo
pre administratora. Adresa web servera, jeho port a prihlasovacie Udaje sluZia ako konfiguracné

parametre pre webovu sluzbu a programy pracovisk, aby bolo mozné vyuzivat sluzbu Tagov.
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4.6. Pracovisko
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Obr. 58 Konfigura¢né okno SystemLink servera

Po vybudovani webovej sluzby bolo potrebné prerobit pracovisko a tak vyskusat funkénost celého

systému. Vybral som si pracovisko Multimeter (Obr. 59), na zaklade ktorého som ako prvé vytvoril

podobny vzdialeny panel pomocou doplnku LabVIEW NXG Web Module (Obr. 60).

Obr. 59 Predny panel pracoviska Multimeter v LabVIEW

Meranie napétia
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Meranie napétia

Obr. 60 Vzdialeny panel pracoviska Multimeter

Hodnoty jednotlivych zobrazovacich prvkov pracoviska Multimeter je potrebné na vzdialeny panel
prenasat a aby mal kazdy klient po zobrazeni vzdialeného panela rovnaké nastavenie je potrebné
taktiez prenasat hodnoty ovladacich prvkov. Vzdialeny panel (Obr. 60) musi prenasat hodnoty

svojich ovladacich prvkov aby bolo mozné pracovisko ovladat.
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Obr. 61 Otvaranie tagov na pracovisku
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Na zdklade toho som kazdému potrebnému prvku priradil tag, ktory ma podobny nazov a datovy

typ ako vybrany prvok. Tagy su rozdelené na Citacie a zapisovacie (Obr. 61).

Pred samotnym Ccitanim a zapisom tagov je potrebné otvorit spojenie so SystemLink serverom
(Obr. 62). Ak je program pracoviska skompilovany, je vhodné mat konfiguracny subor pre moznost

neskorsej zmeny potrebnych parametrov k pripojeniu na server.

time stamp

HTTP - ReadTags
L
B
WiiteTags

Obr. 62 Otvorenie spojenia

Pracovisko zapisuje hodnoty zobrazovacich a ovladacich prvkov do zapisovacich tagov (WriteTags)
(Obr. 63), a ¢ita tagy (ReadTags) ovladacich prvkov vzdialeného panela (Obr. 64), podla ktorych
hodnoty na svojich ovladacich prvkoch prepise. K prepisu vSak dochadza aZ vtedy, ak bola hodnota

zapisana (kontrola poslednej zmeny) a to umoziuje ovlddanie pracoviska na strane servera.
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Obr. 63 Zapisovanie hodnot do tagov

WTwe =5
A Virtuslny multimeter 2
{»#True RMS (Skutocna_efektivna hodnota) | »ARozsah aut
n
o "
0
rh
L{s hiime stomp
5 -] 1 a2 3 < 7 <
o em 9 ¥ — B 3~
g o} B
»# Vyber signalu
T : =
=) Vifber merania:_Napitie _Pri + Odpor 4 v
e & o _Ampt Frek  Ampli su] [V# Vyber rozsaha: 1 10 100 100 2" D€ AC  DC+Al [># Vyber merania: Napatie Prid Odpor Odpor-4 vad]

Obr. 64 Citanie hodnét tagov vzdialeného panela v pracovisku Multimeter

Na webovej sluZzbe som pomocou ndastroja na spravu pracovisk pridal pracovisko Multimeter

a jemu prislichajice tagy (Obr. 65).
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Obr. 65 Sprava pracovisk
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Obr. 66 Blokovy diagram vzdialeného panela

Nasledne som spojazdnil vzdialeny panel (Obr. 66). V podprograme , App.gvi“ (Obr. 67 - viavo)som
nastavil titulok stranky, zapol zobrazovanie aplikacnej listy, uviedol identifikacné cislo pracoviska
a nastavil zobrazenie odkazov na stranky s dodatoénym obsahom (Tedria, Ulohy, Manual).
Vzdialeny panel v nastavenom intervale (1 sekunda) posiela poZiadavky webovej sluzbe o ziskanie
dat pracoviska a po ich prichode dochadza k ich zobrazeniu (Obr. 67 — vpravo hore).Pomocou
podprogramu , AppBarStatus.gvi“ (Obr. 67 — vpravo dole) dochadza k naditaniu informdcii o stave
a moznosti kontroly z docasného uloZiska prehliadaca, ktory interpretuje panelu pracoviska ¢i je
mozné pracovisko ovladat alebo zobrazovat data panela. Tieto informacie zabezpecuje aplikacna

lista.
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Obr. 67 Cast blokového diagramu

Vzdialeny panel posiela (Obr. 68) hodnoty svojich ovladacich prvkov webovej sluzbe, ktord

zabezpecuje zapis do im prislusnych tagov. K odoslaniu dochadza az po interakcii pouzivatelom.

Slider 4 Write_TF

Slider_Resistance
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GS_Setting (WEE8> Control
Range
MM_Mode (WEER7
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Obr. 68 Posielanie hodn6t ovladacich prvkov

Na Obr.69 je mozné pozorovat prichddzajlce data, ktoré panel nacita a nasledne zobrazi.
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Obr. 69 Pohlad na prenasané hodnoty panela
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4.6.1. Struktura prietinka vzdialeného pracoviska
Priecinok vzdialeného panela pracoviska Multimeter sa nachadza v priecinku ,lab“ pri webovom

rozhrani

e /lab/Multimeter/ — hlavny prieéinok

e /lab/Multimeter/images/ — priecinok obsahuje obrazky

e /lab/Multimeter/Custom.css — stibor obsahuje CSS styly

e /lab/Multimeter/index.html — vygenerovany hlavny stbor stranky

e /lab/Multimeter/index.via.txt — vygenerovany hlavny sdbor stranky

e /lab/Multimeter/theory.html — sibor obsahuje podstranku s tedriou

e /lab/Multimeter/manual.html —stbor obsahuje podstranku s manuélom

e /lab/Multimeter/tasks.html — sibor obsahuje podstranku s tlohami
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5. Iné mozZné rieSenia
Tato praca sa sustredila na vytvorenie nového riesenia webového rozhrania laboratéria merania

pouzitim vyvojového prostredia LabVIEW NXG a jeho doplnkom Web Module. Existuju vsak aj iné

mozné riesenia.

5.1. Komunikacia
Navrhnuté rieSenie vyuZiva na komunikaciu HTTP protokol. Pre zobrazenie dat na vzdialenom
panely musi klient poslat poziadavku webove;j sluzbe a td mu nasledne vrati odpoved aj s datami.
Tento proces sa opakuje v uréitom intervale a pri viacerych klientoch méze predstavovat zataz na
danu webovu sluzbu ale aj pocitac, na ktorom sluzba beZi. Jednou z moZnosti je posielanie dat
sluzbou vtedy, ak nastane zmena na pracovisku, bez toho aby klient poslal poziadavku. To si vSak
vyZzaduje aby TCP spojenie medzi klientom a sluzbou bolo pocas celej doby ovladania alebo

pozorovania otvorené.

Moznostou je zvolit iny komunikaény protokol ako HTTP. Webové prehliadace a doplnok LabVIEW
NXG Web Module podporuju protokol WebSocket. Protokol WebSocket umoziuje nadviazanie
dlhodobého TCP spojenia medzi klientom a serverom, ¢o umoZfiuje okamZitu obojsmernu
komunikéciu, plne duplexnych sprav. Tento protokol by mohol byt vhodnou alternativou.

VyZzadovalo by si to novy ndvrh rieSenia webovej sluzby a webového rozhrania.

5.2. Webova sluzba
Webova sluzba by mohla byt nahradena klasickym webovym serverom (napr. apache, nginx). Na
poskytovanie dynamického obsahu (konkrétneho pouzivatela) pre webové rozhranie by mohli byt

skripty vytvorené v réznych jazykoch (napr. PHP, ASP, Perl, Python).
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Zaver

Cielom tejto price bolo oboznamit sa s existujucim laboratériom merania a navrhnut nové
rieSenie webovych strdnok a web servera vyuzitim vyvojového prostredia LabVIEW NXG a jeho
doplnkom LabVIEW NXG Web Module. Pristup na vzdialeny panel pracoviska vyZadoval aby klient
mal nainstalovany zasuvny modul. Tento modul vSak uz nie je v modernych prehliadacoch
dostupny. Mojim zamerom bolo vytvorit platformu, kde by bolo moiné webové stranky a
pracoviskd do nového systému jednoducho prerobit a spravovat. Taktiez aby bolo moiné

limitovat kontrolu nad pracoviskom a program pracoviska vzdialene spustit.

Vysledkom tejto prace je nové webové rozhranie laboratdéria merania a webova sluzba, ktora
zabezpecuje chod webového rozhrania, spravuje pristup klientov k jednotlivym pracoviskam a
obsahuje nastroje na sprdvu pracovisk, rezervdcii a klientov. Do tohto systému bolo prerobené
jedno pracovisko, ktoré sluzi ako priklad. Pristup kvzdialenému panelu pracoviska je moziny

pomocou webového prehliadaca bez nutnosti instalovania dodato¢nych doplnkov.

Systém je mozné rozsirit o dalSie pracoviska, obmedzenim modzZe byt limitovany pocet typov
zobrazovacich prvkov, ktoré web modul pontka. Dal$im krokom ako systém vylepsit, by mohlo byt
optimalizovanie komunikdcie medzi klientom awebovou sluzbou alebo vyuzZitie iného

komunikacného protokolu.

Pri vypracovani tejto prace som nadobudol mnoho vedomosti ako napriklad vytvorit komunikaciu
medzi serverom a klientom, HTTP protokole, tvorbe dynamickych webovych stranok a pracou

s ladiacimi nastrojmi.
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6. Uvod

Tento manudl je urfeny pre webovl sluzbu, pre spustenie je potrebné mat minimalne
nainstalovany LabVIEW NXG runtime engine, idedlne LabVIEW NXG spolu s web modulom, MySQL
databazu a ODBC ovladac pre MySQL databazu.

Pre Upravu zdrojového kéd je potrebny: LabVIEW NXG a LabVIEW NXG Web Module
Odporuc¢am do budtcna operacny systém Windows 10 64-bitovy

LabVIEW NXG will drop support for Windows 7 and Windows Server 2008 R2 starting in 2021.
Versions of this product that ship after May 1, 2021, will not install or run on these operating

systems.

http://www.ni.com/pdf/manuals/376808g.html
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7. InStalacia a spustenie

Manual nezahffia instalaciu a nastavenie databazy. Odpordéam stiahnut a nainstalovat najnovsiu

MySQL databazu. (https://dev.mysqgl.com/downloads/installer/)

Po nainstalovani databazy je potrebné vytvorit databazu, napr. s ndzvom lab

Nasledne je potrebné stiahnut ODBC ovldda¢ pre MySQL (ODBC Connector).

(https://dev.mysql.com/downloads/connector/odbc/)

Po instalacii ODBC ovlddaca, je potrebné spustit aplikaciu na spravu zdrojov ODBC ato

nasledovne.
Start —> napisat ODBC —> vybrat 64 bitovt
Po spusteni okna, kliknut na Add(pridat) v zalozke User DSN

% ODBC Data Source Administrator (64-bit) X

User DSN  System DSN  File DSN  Drivers Tracing Connection Pooling  About

User Data Sources

dBASE Files 64bit Microsoft Access dBASE Driver (*.dbf, *.ndx, *m
Excel Files 64bit Microsoft Excel Driver (" xs, *xlsx, * xism, “xisb) Remove
MS Access Database 64-bit Microsoft Access Driver (*mdb, *.accdb)

An ODBC User data source stores information about how to connect to the indicated data provider. A
P User data source is only visible to you and can only be used on this computer.

Zrusit! Pouzit Pomocnik

Obr. 70 Okno ODBC

Otvori sa okno Create New Data Source. Nasledne je potrebné vybrat nainstalovany ovladdac

(Unicode)
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Create New Data Source X

Select a driver for which you want to set up a data source.

e Name Vers
‘__ | Microsoft Access dBASE Driver (*.dbf, “ndx, *mdx) 14.0
;x_\ Microsoft Access Driver (*.mdb, * accdb) 14.0
Microsoft Access Text Driver ("¢, “.csv) 140
Microsoft Excel Driver (*xls, “xlsx, *xism, * xisb) 14.0
MySQL ODBC 8.0 ANSI Driver 8.00
MySQL ODBC 8.0 Unicode Driver 8.00
SQL Server 10.0

< >

Nagpat Dokonéit' Zrisit’

Obr. 71 Pridat novy zdroj

Otvori sa okno MySQL Connector/ODBC. Potrebné je vyplnit nazov zdroja (Data Source Name)
napr. mysql, Nasledne IP adresa, potom meno, heslo a ndzov databdzy. Pripojenie je moziné

otestovat pomocou tlacidla Test.

MySQL Connector/ODBC Data Source Configuration X

e -

gy SOl

Connector/ODBC 3
Connection Parameters

Data Source Name: ‘ mysdl |

Description: l |

@ TCP/IP Server: | 192.168.100.50 | port: 3306 |
(O Named Pipe:
User: | test
Database: |lab v Test
Details >> OK Cancel Help

Obr. 72 Nastavenie udajov

Po potvrdeni, je potrebné nasledne ist do zalozky Connection Pooling, vybrat ovlada¢ MySQL

Unicode Driver a po dvojkliku sa otvori okno, kde je potrebné zapnut Pool Connections a potvrdit.
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X
User DSN System DSN  File DSN Drivers Tracing Connection Pooling  About

Connection Pooling Timeout

Driver Name Pool Timeout
MariaDB ODBC 3.1 Driver <not pooled>
MySQL ODBC 8.0 ANSI Driver  <not pooled>
MySQL ODBC 8.0 Unicode Driver 60

Set Connection Pooling Attributes

MySQL ODBC 8.0 Unicode Driver _
OK
(O Dont pool connections to this driver
! (® Pool Connections to this driver Cancel
Time that unused connections remain in the pool
in seconds: 60
OK Zrust' Pouzit Pomocnik

Obr. 73 Nastavenie connection pooling

Potom je potrebné vytvorit UDL (.udl) subor. Ten vytvorime tak, ze v Prieskumnikovi vytvorime
novy textovy subor. Nasledne subor premenujeme na napr. DB.udl. Na to je potrebné mat
zapnuté zobrazovanie pripon nazvov suborov (Hore v Prieskumnik —> Zobrazit —> zaskrtnut
Pripony ndzvov suborov). Po premenovani sibora ho dvojklikom otvorime. Otvori sa okno Data
Link Properties. Dalej je potrebné vybrat ndzov zdroja (ktory bol vytvoreny v predchadzajticich

krokoch) a potvrdit. Opat je moZné otestovat spojenie pomocou Test Connection.

&8 Data Link Properties X

Provider Connection Advanced Al

Specify the following to connect to ODBC data:
1. Specify the source of data:

@ 1Jse data source name:

[mysql + | Refresh

(O Use connection string

2. Enter information to log on to the server

User name: [ ]

Password: [ ]

[C]Blank password  [] Allow saving password

3. Enter the inttial catalog to use:

1 v]

Test Connection

Zrusit' Pomocnik

Obr. 74 Okno UDL suboru

Subor nasledne potrebné premiestnit na vhodné miesto, napr. do adresara k webovej sluzbe.
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NI Web Server

Cesta pre publikovanie stranky:

C:\Program Files\National Instruments\Shared\Web Server\htdocs
Nastavenie NI Web Servera

Start —> napisat NI Web Server Configuration —> vybrat

Otvori sa okno NI Web Server Configuration. V zalozke Authentication vhodné nastavit heslo pre

pouzivatela ,,admin“ — administratora

¥ NI Web Server Configuration = (] X
Applications | | Roles | summary | Authentication |HTTPS | Remote | Control o
Authentication providers:
[V] Log in as users controlled by the web server

w Change the admin user's password
The admin user has full access to protected applications.

The password may not be blank.

Password

Confirm password

[7] Log in using Windows accounts

["] Connect to an LDAP server

[ Apply and restart Revert

Obr. 75 Nastavenie hesla

V zélozke HTTPS je moZné Specifikovat port na ktorom server bude spusteny. TaktieZz je mozné

prepnut na bezpeéné pripojenie a pridat certifikat spolu s klfic¢om.
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Ak je potrebné, v zdlozke Remote mozné nastavit kontrolu pévodu zdroja poziadavky (CORS)

¥ NI Web Server Configuration

Applications | | Roles | symmary | Authentication  HTTPS ' Remote | Control o

Installed certificate

Assigned to: darkeye.ddns.net | View certificate |

The certificate is trusted by this machine.
| The certificate does not match any of the server's known host names; clients will not trust it by
#° default.

HTTPS settings:
@ Use a certificate from a certification authority

D Create a certificate signing request
Use certificate signing requests to obtain a certificate that is authorized with a digital signature from a
certification authority.

wr Install an already signed certificate
A certificate is usually issued by a certification authority from a certificate signing request.

The certificate will replace the one currently installed, if any. The original certificate will remain on
disk. Personal Information Exchange (PFX) files may contain both the certificate and its key.

Certificate file: i ] No certificate is selected.
Key file: li]

Install certificate

Server HTTPS port
9090

O Use a self-signed certificate (less secure)
O Disable HTTPS (insecure)

| Apply and restart l [ Revert

Obr. 76 Zalozka HTTPS

Applications | | Roles | symmary | Authentication | HTTPS  Remote | Control o

Remote connections

@ Allow remote connections from any client
The server will accept all connections on private and work networks.
Also accept connections from public networks

Preferred host name for generated URLs and certificates

darkeye.ddns.net ¥ | Use default

(O Block remote connections

Cross-origin resource sharing (CORS)

Configure how content hosted by other web servers may access resources on this server. This only affects
clients that opt into CORS, include web browsers, and does not change how other clients may access the
server.

(O Disable CORS and block access from external content

Enable CORS for web servers running on the same machine as clients
Enable CORS for a list of trusted web servers
Specify the origins that identify each web server whose content may access this server.

@ Example origins

Trusted origins

*//localhost:* Remove |

*//127.0.0.1:* l Remove ‘

*//192.168.100.50:* Remove |
*//192.168.100.51:* Remove |

(O Enable CORS for all origins (insecure)

l Apply and restart ‘ | Revert

Obr. 77 Zalozka Remote

SystemLink server ma webové rozhranie na adrese 127.0.0.1:port, po prihlaseni je k dispozicii Tag

Viewer
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Pred spustenim sluzby , LabApp.exe” je potrebné v konfiguraénom stbore config.ini nastavit:

1. Cestuk .udl suboru

2. SystemlLink URL adresu (http:// ipadresa : port, alebo https://) (http://127.0.0.1:9090)

3. Meno a heslo pre SystemLink server (ak nebol vytvoreny iny pouZivatel, Standardne je

admin)

78


http://127.0.0.1:9090/

FEI

KTE

8. Konfiguracia webovej sluzby

V tejto Casti su opisané jednotlivé parametre webovej sluzby, ktoré je mozné nastavit.

8.1. Zalozka — Server

Nastavenia
Server | Rozhranie | Ostatné | SMTP

IP adresa Port Maximélny pocet TCP spojeni

9099 100

Nézov sluzby GZip kompresia IP z poziadavky

LabApp

Perzistentné spojenie
Pocet poziadaviek Cas na spracovanie poziadavky Pocet spojent

100 15 30

Nézov cookie relacie Cookie parametre Cas expiracie relacie

session Path=/; HttpOnly; SameSite=Lax; Secure; 20

CORS Povolené p6vody
*//localhost:**://127.0.0.1:**://192.168.100.50:*

Ulozit

Obr. 78 Okno nastavenia — zalozka Server

IP Adresa - IP adresa sietového rozhrania, na ktorej bude server prijimat poZiadavky. Pri prazdnej

hodnote prijima na predvolenom sietovom rozhrani. To znamena, Ze pri nastaveni konkrétnej IP

adresy prijima len na nastavenej adrese. Vhodné nechat priazdne ak ma byt pristupna aj na

lokalnej adrese (127.0.0.1, 192.168.xxx.xxx a pod.) aj na verejnej.

Port — Mozné $pecifikovat konkrétny port, na ktorom bude server prijimat poZiadavky.

Maximalny pocet TCP spojeni (Predvolend hodnota - 100) — maximalny pocet otvorenych TCP

spojeni je mozné limitovat. Hodnota zaleZi na pocte klientov, ktory sluzbu vyuzivaju, ale aj od

hardvérovych parametrov pocitata na ktorom server beZi. Po prekroceni neprijima dalSich

klientov. Zo zmenou hodnoty je vhodné upravit aj maximalny pocet spojeni v MySQL databaze.

SQL prikaz na kontrolu poétu maximalny spojeni a zmenu:

show variables like "max_connections";
set global max_connections = 200;
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Nazov sluzby (Predvolena hodnota - LabApp) — hodnota zodpoveda hodnote vHTTP

hlavicke, Server” pri odpovedi servera

GZip kompresia (Predvolena hodnota - false) — po zapnuti server kazdu odpoved komprimuje.

Vhodné nastavit. Daldia moznost je prenechat kompresiu na proxy server — ak sa pouziva.

IP z poziadavky (Predvolena hodnota - false) — PouZzije sa IP adresa nachddzajuca sa v hlavicke

poziadavky (X-Real-IP). Vhodné nastavit ak je pouZity proxy server pred webovou sluzbou.
Perzistenté spojenie (Keep-Alive) HTTP

e Pocet poZiadaviek (Predvolena hodnota - 100) — maximalny pocet poZiadaviek v rdmci
jedného perzistentného spojenia (Keep-Alive Max Requests), po prekroceni hranice sa
spojenie uzavrie

o Cas na spracovanie poziadavky (Predvolend hodnota — 15 sekdnd) - &as na spracovanie
poziadavky v sekundach v ramci perzistentného spojenia (Keep-Alive Timeout). Plati aj
vSeobecne ako Timeout pre funkciu TCP read.

e Pocet spojeni (Predvolena hodnota - 30) - maximalny pocet aktivnych perzistentnych
spojeni (Keep-Alive Max Connections). Podobne ako pocet TCP spojeni, po prekroceni sa

vSak poziadavky prijimaju ale spojenie sa hned' uzavrie a neostdva otvorené.

Nazov cookie relacie (Predvolena hodnota - session) — mozné $pecifikovat nazov cookie pre

uschovanie identifikatora relacie

Cookie parametre (Predvolend hodnota - Path=/; HttpOnly; SameSite=Lax;)— mozné Specifikovat
parametre cookie relacie.Pri pouZiti SSL termindacie (https), potrebné pridat dalsi parameter

"Secure;".

Cas expiracie relacie (Predvolena hodnota — 20 minut) — moZné $pecifikovat hodnotu ¢asu

v minutach, po ktorej sa relacia bude povaZzovat za expirovanu

CORS Povolené povody (Predvolena hodnota — *://localhost:*;*://127.0.0.1:*)— kontrola povodu
zdroja poziadavky na zdklade hodnoty v HTTP hlavicke, Origins“. Pévody je mozné 3pecifikovat
v nasledujucom formate: schéma://host:port- jednotlivé pdvody je potrebné oddelit
bodkodiarkou. Ako schému mozno vybrat len http/https. Pouzitie znaku ,*“ oznacduje vSetky

Specifikované pévody za platné.
Priklady:

*.//doména.sk — poziadavky z http://doména.sk alebo https://doména.sk budu spracované
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http://ipadresa:* - poZiadavky budi spracované nezavisle od toho aky je port zdroja
*.//*:*- povoli poZiadavky zo vSetkych povodov http:// a https://

8.1.1. Zalozka - Rozhranie

Nastavenia - X

Server Rozhranie | Ostatné  SMTP

— Prihlasovanie

Maximalny poéet nespravnych prihlaseni Cas blokovania

5 300

— Kontrola pracovisk

Cas kontroly  Ukoncenie ovlddania 1< 4. oo sptitania

1 15

— Pouzivatelia

Zmena Udajov  Zmena hesla

Ulozit

Obr. 79 Okno nastavenia — zalozka Rozhranie

Prihlasovanie

e Maximalny pocet nespravnych prihlaseni (Predvolena hodnota — 5) - maximalny pocet
nepravnych prihlaseni po ktorom ddjde k zablokovaniu moznosti prihlasenia na urcity
¢asovy interval

o Cas blokovania (Predvolend hodnota — 300 sektnd) - €asovy interval zablokovania
moznosti prihlasenia v sekundach. Plati aj ako interval, pocas ktorého sa deteguje pocet

nespravnych prihlaseni.
Kontrola pracovisk

e Cas kontroly (Predvolena hodnota — 300 sekind) - €asovy interval v mindtach, pocas
ktorého méze uzivatel pracoviska ovladat pracovisko ak sa nachadza poziadavka o
ovladnie v zozname poZziadaviek o kontrolu

e Ukoncenie ovladania (Predvolena hodnota — 15 sekind) - ¢asovy interval v sekundach, v
ktorom sa deteguje Ci sa aplikacia pouZiva alebo nie (posledna akcia pracoviska - posledna

svve

akcia pouzivatela pracoviska). Vhodné nastavit ¢o najnizsiu pripustnd hodnotu.
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e Ovladanie spustania (Predvolena hodnota — true) - povoli spustanie a vypinania aplikacie

pracoviska pouzivatelom

Pouzivatelia

e Zmena Udajov (Predvolena hodnota — true) - povolenie zmeny tUdajov (profilu)pre

vsetkych pouzivatelov

e Zmena hesla (Predvolena hodnota — true) - povolenie zmeny hesla pre vsetkych

pouzivatelov

8.1.2. Zalozka - Ostatné

Nastavenia X
Server  Rozhranie 7 Ostatné | SMTP

UDL stbor databazy — SystemLink
b DAdb.udl URL
https://192.168.100.50:9090

— PBKDF2 hasovacia funkcia Prihlasovacie meno
Velkost Salt Pocet iteracii admin
16 10000 Heslo
— Zéznamy
Zapnuté Uroveri Velkost siboru
2 5000
Format
{{time}} {{ip}} - {{uid}} "{{reqline}}" {{httpcode}} {{cntlen}}

Ulozit

Obr. 80 Okno nastavenia — zdlozka Ostatné

UDL subor databazy — cesta k .udl stiboru pre moznost pripojenia k databaze
SystemLink
e URL - adresa URL SystemLink servera (schéma://ipadresa:port)

e Prihlasovacie meno — prihlasovacie meno na SystemLink server

e Heslo — heslo pouzivatela na SystemLink server

PBKDF2 hasovacia funkcia

e Velkost salt (Predvolend hodnota — 16 byte) — velkost ndhodného retazca haSovacej

funkcie v byte-och
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e Pocet iteracii (Predvolena hodnota — 10000) —pocet iteracii hasovacej funkcie
Zaznamy (log files)

e Zapnuté (Predvolend hodnota — true) - zapnutie zapisu poZiadaviek do zdznamového
suboru access.log v priecinku logs
e Uroven (Predvolend hodnota — 2) — uréuje, ktoré poziadavky sa vynechaju
e 1-Ziadne poziadavky
e 2 -poziadavky /app/data a /app/control/info
e Velkost suboru (Predvolend hodnota — 5000 KB) - hraniénad velkost stiboru zdznamov
poziadaviek v KB (kilobyte), po ktorej sa komprimuje a zalohuje.Kontrola prebieha raz za 5
minut.
e Format - format zdznamov. Mnoznost uréit, ¢o bude zaznam poZiadavky obsahovat.
Dostupné premenné:
o {{ip}} - IP adresa klienta
o {{referer}} - hodnota hlavicky Referer v poziadavke klienta
o {{user-agent}} - hodnota hlavicky User-Agent v poZiadavke klienta
o {{time}} - ¢as a datum poziadavky klienta
o {{reqline}} - poziadavka klienta
o {{httpcode}} —HTTP stavovy kdd odpovede na poziadavku klienta
e {{cntlen}} — dizka (velkost) odpovede na poziadavku klienta

o {{uid}} - Identifikacné cislo pouZivatela
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8.1.3. Zalozka —SMTP

V pripade, ak sa vyuziva funkcia zasielania mailov, je potrebné nastavit mailovy server a dalsie

potrebné Gdaje. Nastavenia je vhodné pred pouZivanim otestovat.

Nastavenia X
Server | Rozhranie | Ostatné | SMTP

Adresa SMTP servera TLS Kontrola certifikatu
smtp.test.sk
Prihlasovacie meno

te.st@test.sk

Heslo

test123

Emailova adresa odosielatela

éte.st@test.sk

Ulozit

Obr. 81 Okno nastavenia — zalozka SMTP

Adresa SMTP servera - adresa mailoveho (SMTP) servera (adresa:port). Port niekedy nie je

nutnéspecifikovat.

Prihlasovacie meno — prihlasovacie meno na SMTP server, vac¢sinou sa jedna o e-mailovu adresu
Heslo - heslo pouZivatela

Emailova adresa z ktorej sa email odosle — e-mailova adresa

TLS- pouZitie bezpecnej transportnej vrstvy pri komunikdcii so SMTP serverom

Kontrola certifikatu — mozZnost zapnutia kontroly certifikatu SMTP servera u certifika¢nej autority
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9. Aplika¢né rozhranie webovej sluzby

V tejto Casti sa nachadzaju informdcie o aplikanom rozhrani webovej sluzby. Na to aby server
vratil odpoved, je ako prvé potrebné vytvorit reldciu zaslanim poZiadavky o vytvorenie relacie
a nasledne s kazdou poziadavkou poslat identifikator relacie (ako HTTP cookie). VSeobecné

pravidla:

e vSetky GET poziadavky vratia odpoved v JSON formate

e vsetky zasielané POST poziadavky musia byt v JSON formate

MozZné poZiadavky su rozdelené do tychto kategérii:

9.1. Relacia
e Vytvorenie a kontrola relacie
— Metdda: POST
— URI: /session
— Odpoved — stavovy kod:
e 200 - reldcia existuje a je platnd

e 201 - reldcia bola Uspesne vytvorenad, vrati identifikator relacie ako cookie

9.2. Pracovisko
e Informdcia o pracovisku — slUzi na zistenie informdcii o pracovisku
— Metdda: GET
— URI: fapp/info/{appid}
e atribut — appid (identifikacné Cislo pracoviska)
— Odpoved - stavovy kod:
e 200 - vrati odpoved's Udajmi

e 404- neexistuje

Vzor odpovede:

{
"state": "1", //stav pracoviska, spustené, zastavené
"guest": "1", //moinost kontroly bez prihlasenia
"reservation": "1", //moinost vytvarat rezervacie
"limits": "10,1,7,14", //limity rezervacie
"ctl": "1" //moznost spustania/zastavenia pracoviska
}

e Spustenie pracoviska

— Metdda: POST

85



FEI

KTE

— URI: fapp/start/{appid}
e atribdt — appid (identifikacné cislo pracoviska)
— Odpoved - stavovy kod:
e 200 - pracovisko bolo Uspesne spustené
e 403 — neopravnena poZiadavka, neprihlaseny, rezervované
e 404- neexistuje alebo spustend

e 500 — chyba pri spustani

Zastavenie pracoviska
— Metdda: POST
— URI: fapp/stop/{appid}
e atribut — appid (identifikacné cislo pracoviska)
— Odpoved — stavovy kod:
e 200 - pracovisko bolo Uspesne zastavené
e 403 — neopravnend poziadavka, neprihlaseny, rezervované
e 404 — neexistuje alebo zastavend

e 500 - chyba pri zastavovani

Poslanie dat pracoviska— slGzi na poslanie dat pre panela pracoviska, poziadavka
pozostéava z hodnot, format - retazce znakov v poli v definovanom poradi
— Metdda: POST
— URI: fapp/data/{appid}
e atribut — appid (identifikacné Cislo pracoviska)
— Vzor poziadavky: ["hodnota","hodnota","hodnota", ...]
— Odpoved - stavovy kod:
e 200 — data boli Uspesne poslané a zapisané
e 403 — neprihlaseny, rezervované, neoprdvnena poziadavka

e 404 — neexistuje alebo zastavena

Ziskanie dat pracoviska— sluzi na ziskanie dat panela pracoviska, poZiadavka vrati pole

hodnodtusporiadanych v definovanom poradi
— Metdda: GET
— URI: fapp/data/{appid}
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e atribuat — appid (identifikacné cislo pracoviska)
— Odpoved — stavovy kod:
e 200 - data boli Uspesne nalitané
e 403 — neprihlaseny, rezervované, neoprdavnena poziadavka, zobrazenie
nepovolené

e 404 — neexistuje alebo zastavena

Vzor platnej odpovede:

[ //pole hodnét
"1,0000",
"0,7071",
ll1ll'
ll1lll
"false",
"true"

e Zobrazenie pracoviska—slUzi na prepnutie zobrazenia dat panela, zobrazovat data moze
len klient, ktory je v kontrole pracoviska
— Metdda: POST
— URI: /app/control/view/{appid}
e atribut — appid (identifikacné cislo pracoviska)
— Odpoved - stavovy kéd:
e 200 - zaradeny do fronty
e 403 — neopravnenad poziadavka

e 404 — neexistuje alebo zastavena

e Poziadavka o kontrolu pracoviska

— Metdda: POST

— URI: fapp/control/request/{appid}
e atribdt — appid (identifikacné cislo pracoviska)

— Odpoved — stavovy kod:
e 200 - zaradeny do fronty
e 403 — neprihlaseny, rezervované, neoprdvnena poziadavka, uz v kontrole, uz

poziadané

e 404 - neexistuje alebo zastavena
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e Odovzdanie kontroly pracoviska

Metdda: POST
URI: fapp/control/release/{appid}

e atribut — appid (identifikacné Cislo pracoviska)

Odpoved — stavovy kdd:

e 200 - uspesné odovzdanie kontroly

e 403 — neopravnend poziadavka

e 404 — neexistuje alebo zastavena

¢ Informdcia o stave kontroly — slUzi na zistenie stavu kontroly klienta, zaroven iniciuje

kontrolu poZiadaviek, potrebné zasielanie v pravidelnom intervale

Metdda: GET
URI: /app/control/info/{appid}

e atribdt — appid (identifikacné cislo pracoviska)

Odpoved — stavovy kdd:

e 200 - vrati odpoved s udajmi

e 403 —neprihlaseny

e 404 — neexistuje alebo zastavend

Vzor odpovede:

"master": "0",
"reserved": "0",
"view": "1",
"queue": "0",
"end": "0",
"limit": "1",
"requested": "0",
"position": "0",
"used": "0"

9.3. Pouzivatel

e Prihlasenie pouiZivatela- sliZi na prihlasenie pouZivatela, poZiadavka pozostava ze-

mailovej adresy (maximalna dizka 255 znakov) pouzivatela a hesla (maximélna dizka 128

znakov), format - retazce znakov v poli

Metdda: POST

URI: fuser/login

Vzor poZiadavky:

//Moznost ovladania
//Rezervované
//Zobrazovanie
//Poéet poziadaviek v fronte
//Cas ukonéenia kontroly (unix timestamp v sekundach )
//Maximalny &as kontroly (v mindtach)
//Zaslana Ziadost o kontrolu
//Poradie v fronte
//Pouzivané

["jan.novak@gmail.com","mrkvicka22"]
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— Odpoved — stavovy kod:
e 200 - poutzivatel bol Uspesne prihlaseny, vrati novy identifikator relacie ako
cookie

e 403- nesprdvne Udaje, zablokované alebo neopravnend poziadavka

e Odhlasenie pouzivatela— sluzni na odhlasenie prihlaseného pouzivatela
— Metdda: POST
— URI: /user/logout
— Odpoved — stavovy kod:
e 200 - poutzivatel bol Uspesne odhldseny, vymaze identifikator relacie,
potrebné znova poZiadat

e 403 neprihlaseny

e Kontrolapouzivatela a moznosti — sluzi na kontrolu, ¢i je pouzivatel prihldaseny a vratenie
informdacie o mozZnosti zmeny hesla alebo Upravy profilu
— Metdda: GET
— URI: /user/info
— Odpoved - stavovy kod:
e 200 - vrati odpoved s udajmi

e 403- neprihlaseny

Vzor odpovede:

{
"uid": 1, //\dentifikaéné ¢islo pouzivatela
"email": "jan.novak@gmail.com", //E-mail pouzivatela
"passchange": true, //Moinost zmeny hesla
"datachange": true //Moinost upravy proflu

}

o Udajepouzivatela (profil)- slUZi na ziskane tidajov o pouzivatelovi (profil), pouzivatel musi
byt prihlaseny
— Metdda: GET
— URI: /user/data
— Odpoved — stavovy kod:
e 200 - vrati odpoved's Udajmi

e 403- neprihlaseny
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Vzor odpovede:

{
"fname": "Jan", //Meno
"Iname": "Novak", //Priezvisko
"year": "1", //Roénik
"study": "elektronika" //5tudijny program
}

e Zmena udajov pouiZivatela (profil)- sliZi na zmenu Udajov pouzivatela (profil), pouzivatel
musi byt prihlaseny, poZiadavka pozostdva zmena (maximalna dizka 128 znakov),
priezviska (maximalna dizka 128 znakov), ro¢nika (platné hodnoty od 1 do 5) a $tudijného
programu (maximalna dizka 128 znakov), format — retazce znakov v poli
— Metdda: POST
— URI: /user/data
— Vzor poziadavky: ["Jan","Novak","2","elektrotechnika"]

— Odpoved — stavovy kod:
e 200 - udaje boli Uspesne zmenené

e 403- neprihlaseny, nespravne Udaje alebo neopravnend poZiadavka

e Zmena hesla pouZivatela — slGZzi na zmenu hesla pouZivatela, pouzivatel musi byt
prihlaseny, poZiadavka pozostdva z pdvodného hesla (maximélna dika 128 znakov)
a nového hesla (minimalna diZka 8 znakov, maximalna dizka 128 znakov), format — retazce
znakov v poli
— Metdéda: POST
— URI: /user/password
— Vzor poziadavky: ["stareheslo","noveheslo","noveheslo"]
— Odpoved — stavovy kod:
e 200 - heslo bolo Uspesne zmenené

e 403- neprihlaseny, nespravne Udaje alebo neopravnend poZiadavka

9.4. Rezervacie
e Vytvorenie rezervacie — slUZi na vytvorenie rezervdcie pouZivatelom, poZiadavka
pozostava z ddtumu a ¢asu zaciatku a konca rezervacie, format (YYYY-MM-DD HH-MM)

— Metdda: POST
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— URI: [reservations/add/{appid}
e atribdt — appid (identifikacné cislo pracoviska)
— Vzor poziadavky: {"start":"2020-03-19 22:40", "end":"2020-03-19 22:50"}
— Odpoved - stavovy kod:
e 200 - rezervacia bola uspesne vytvorend
e 403- neprihlaseny,
e 400 - poziadavka v nespravnom formate, neexistuje alebo rezervacia
vypnuta, chybny datum alebo ¢as, prekroceny interval datumu rezervicie,
prekro¢eny maximalny ¢asovy interval, dosiahnuty denny limit, dosiahnuty

celkovy limit, kolizia datumu

e Odstranenie rezervacie — slUZi na odstranenie rezervacie pouZivatela, odstranit je mozné
rezervaciu, ktora este nezacala
— Metdda: POST
— URI: /reservations/delete/{id}
e atribdt —id (identifikacné Cislo rezervacie)
— Odpoved - stavovy kod:
e 200 - rezervacia bola uspesne odstranena

e 403- neprihlaseny, neopravnena poziadavka

e Zoznam rezervacii pouZivatela— slUzZi na ziskanie zoznamu rezervacii pouzivatela, vrati
maximalne 8 rezervacii
— Metdda: GET
— URI: /reservations/user/{offset}
e atribut — offset (ofset) — realizuje posun vyberu (¢iselnd hodnota)
— Odpoved — stavovy kod:
e 200 - vrati odpoved s zoznamom

e 403 neprihlaseny

Vzor odpovede:

{
"count": "2", //celkovy pocet rezervacii pouzivatela
"list": [ //zoznam rezervacii
{
"id": "68", //identifikaéné &islo rezervacie
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"appid": "1", //identifikaéné ¢islo pracoviska
"appname": "Multimeter", //néazov pracoviska
"start": "1588840200", //zaéiatok (unix timestamp v sekundach)
"end": "1588840800" //koniec(unix timestamp v sekundach)

b

{
"id": "69",
"appid": "2",

"appname": "MultimeterJSON",
"start": "1589478000",
"end": "1589478600"

e Zoznam rezervacii pracoviska (datum)- slUzi na ziskanie zoznamu rezervacii pracoviska na
konkrétny datum
— Metdda: GET
— URI: freservations/app/{appid}/{date}
e atribut — appid (identifikacné cislo pracoviska)
e atribdt — date (datum) — format YYYY-MM-DD
— Odpoved - stavovy kod:
e 200 - vrati odpoved's zoznamom
o 404 - neexistuje
e 403- neprihlaseny

e 400 - poziadavka v nesprdvnom formate

Vzor odpovede:

[ //zoznam rezervacii
{
"start": "1588840200", //zaéiatok (unix timestamp v sekundach)
"end": "1588840800" //koniec (unix timestamp v sekundach)
}

e Zoznam pracovisk— slUZi na ziskanie zoznamu pracoviska, na ktoré je mozné vytvorit
rezervaciu
— Metdda: GET
— URI: freservations/applist/
— Odpoved - stavovy kod:
e 200 - vrati odpoved s zoznamom

e 403- neprihlaseny

Vzor platnej odpovede:
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{
"appid": 1,
"appname": "Multimeter"
b
{
"appid": 2,
"appname": "MultimeterJSON"
}

]

9.5. Zoznam chybovych sprav

Format chybovej spravy je nasledovny:

{
"COde": "100",

"message": "Neexistuje"

}

Chybové spravy su rozdelené do tychto kategérii:

9.5.1. VSeobecné
e 100 - Neexistuje
e 101 - Neexistuje alebo zastavend
e 102 - Neexistuje alebo rezervécia vypnuta
e 110- Neprihlaseny

e 111 - Neopravnend poziadavka

e 112 - Neopravnenad poZiadavka, zobrazenie nepovolené

e 113 - Poziadavka v nesprdvnom formate

e 114- Rezervované

9.5.2. Kontrola
e 120-UzZv kontrole
e 121 - U7 poziadané

e 122 - Existujuca poziadavka v poradi

9.5.3. Rezervacia
e 130 - Chybny datum alebo cas
e 131 - Prekroceny interval datumu rezervacie
e 132 - Prekroceny maximalny ¢asovy interval
e 133 - Dosiahnuty denny limit

e 134 - Dosiahnuty celkovy limit

//zoznam pracovisk

//identifikaéné ¢islo pracoviska
//nézov pracoviska

//kéd chybovej spravy
//obsah chybovej spravy
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135 - Kolizia datumu

9.5.4. Prihlasovanie
140 - Nespravne Udaje

141- Zablokované

9.5.5. Pracovisko
150 - Chyba pri zastavovani
151 - Chyba pri spustani

9.5.6. Relacie
160 - Cookie relacie neexistuje
161 - Reldcia neexistuje

162 - Reldcia neplatnd
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